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内容概要

　　《黑客7种武器攻防108招》是一本专门为广大电脑爱好者准备的黑客入门类图书。
全书借鉴了古龙《七种武器》的模式，结合当前最流行的黑客攻防工具，进行了具体详细的讲解，读
者可以按部就班，迅速识破黑客攻防伎俩并进行有效防范。
　　全书内容共包含七大板块，分别是：碧玉刀——进程与端口安全、孔雀翎——扫描与嗅探实例、
拳头——账户管理与加密解密、多情环——网络盗号与安全防范、长生剑——木马与远程控制、霸王
枪——流氓软件与病毒查杀、离别钩——安全检测与黑客兵器。
各大板块既独立成章，又相互关联，涉及到黑客攻防的方方面面，构建起完美的黑客攻防体系． 本书
采用全程图解的形式，即便是入门的读者也能快速学会黑客攻防知识，从而采取最有效的方式捍卫网
络安全。
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书籍目录

第一篇 碧玉刀——进程与端口安全　第1招 通透认识系统进程　　一、明明白白系统进程　　二、关
闭进程和重建进程　　三、查看进程的发起程序　　四、查看隐藏进程和远程进程　　五、杀死病毒
进程　第2招 巧妙识别真假SVCHOST.EXE进程　　一、认识SVCHOST.EXE进程　　二、识
別SVCHOST.EXE进程的真伪　第3招 当心Explorer、iexplorer两进程　　一、认识Explorer.exe进程　　
二、Explorer.exe容易被冒充　　三、当心iexplorer.exe进程　第4招 Windows进程管理器　　一、系统进
程管理　　二、恶意进程分析　第5招 超级巡警保护系统进程　　一、超级巡警查杀木马　　二、超
级巡警实时防护系统　　三、超级巡警的帐号保险箱　　四、系统安全增强工具　　五、妙用SSDT工
具清除流氓软件　第6招 巧设端口防木马　　一、什么是计算机端口　　二、端口的分类　　三、开
启和关闭端口　　四、图形化的端口查看工具　第7招 看好远程终端服务3389端口　　一、重定向本
机默认端口　　二、3389端口“门”前是非多　　三、3389端口入侵与防范　第8招 端口扫描保平安　
　一、常见端口剖析　　二、端口扫描利剑出鞘　第9招 火眼金睛识木马——Port Reporter　　一、安
装和卸载Port Reporter　　二、配置Port Reporter“捉”木马　　三、日志文件分析　　四、根据端口
查杀木马第二篇 孔雀翎——扫描与嗅探实例　第10招 安全检测网上行　　一、赛门铁克在线检测　　
二、天网在线安全检测　　三、PC Flank安全检测　第11招 扫描的追踪与防范　　一、什么是扫描　
　二、扫描实战　　三、扫描的反击与追踪　　四、让系统对Ping说“N0”　第12招 网页安全扫描器
　　一、漏洞扫描　　二、查看安全漏洞　第13招 X—scan查本机隐患　　一、用X—scan查看本机IP
地址　　二、添加IP地址　　三、开始扫描　　四、X—SCan高级设置　第14招 LANNSS扫描局域网安
全隐患　　一、扫描局域网内计算机的安全漏洞　　二、查看扫描到的漏洞　第15招 RPC漏洞扫描器
　　一、RPC漏洞带来的危险　　二、RPC漏洞分析⋯⋯第三篇 拳头——帐户管理与加密解密第四篇 
多情环——网络盗号与安全防范第五篇 长生剑——木马与远程控制第六篇 霸王枪——流氓软件与病
毒查杀第七篇 离别钩——安全检测与黑客兵器
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