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前言

关于计算机病毒、网络盗号的新闻，我相信大家通过各种媒体都有所耳闻吧？
就在2009年的3月15日晚上.中央电视台的3.15晚会全面曝光了个人信息被窃取等一系列安全事件，比如
个人信息被运营商暗中频繁交易并从中获利，黑客通过木马病毒盗号窃取用户的银行资金其实作为一
个长期关注网络安全的作者，对于“病毒产业链”的勾当也不是现在才知道。
但是当这一切真实地展现在自己眼前时，还是觉得那么不可思议、那么触目惊心。
于是我开始思考.这些可恶的木马病毒是怎么进入计算机系统，并将用户的系统变为传说中的“肉鸡”
，从而在系统里面为所欲为的呢？
我突然有了一种想法，就是把自己所了解的，关于黑客从入侵系统到盗号的整个过程，完完整整地展
现在各位读者面前，并让整个“病毒产业链”大白于天下。
正巧此时电脑报也在策划一部防范木马入侵的网络安全读物，于是双方很快一拍即合，也就促成了这
部《木马攻防全攻略》的最终面市。
由于前期规划比较充分，因此在收集内容、撰写稿件的时候比较轻松，甚至可以说是一气呵成。
首先我以木马程序为切人点，讲解了各种常用木马的使用、测试、免杀、传播，可以说较为全面地展
现了“病毒产业链”的每一个环节。
同时还在撰写稿件的时候，全面透切地分析和解读了目前网络中最新的安全事件，让普通读者能够快
速了解黑客的最新手法。
如果要说稿件的撰写有没有遇到什么困难，我认为最大的问题就是其中涉及到大量的关于网络安全方
面的术语以及PE文件的核心内容。
对于第一次接触到汇编语言的读者，在遇到晦涩难懂的代码时可能更会感到痛苦不堪，于是我尽量使
用浅显易懂的语言，再加上大量的小知识和小提示.目的让入门读者能够轻松明白文中的意思。
希望大家阅读之后，能够更好地保护自己在网络中的利益，不要让那些不愉快的被盗事件再次发生在
自己的身边。
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内容概要

　　如今的网络世界中，木马带来的安全问题已经远超病毒，它们如幽灵般地渗入到计算机中，已成
为监控、窃取和破坏我们信息安全的头号杀手。
本手册融合了作者多年的研究成果，真实再现了木马配置、伪装、防杀、植入的全过程，深入浅出地
讲解了如“反弹连接”、“线程插入”、“隧道技术”、“键盘记录”、“特征码修改”、“添加花
指令”等热点问题，解决困挠大多数木马研究者的疑问！
一直以来，由于公众对木马知之甚少，才使得木马有机可乘，我们坚信只有将木马的伎俩公诸于众，
才能更好地提升公众的安全意识，真正捍卫我
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章节摘录

插图：特洛伊木马（以下简称木马），英文叫做“Trojan horse”，其名称取自希腊神话的特洛伊木马
记。
古希腊传说，特洛伊王子帕里斯在访问希腊时诱走了王后海伦，希腊人因此远征特洛伊。
围攻9年后到第10年，希腊将领奥德修斯献了一计，就是把一批勇士埋伏在一匹巨大的木马腹内，放在
城外后佯作退兵。
特洛伊人以为敌兵已退，就把木马作为战利品搬入城中。
到了夜间，埋伏在木马中的勇士跳出来打开了城门，希腊将士一拥而人攻下了城池。
后来，人们就常用“特洛伊木马”这一典故，用来比喻在敌方营垒里埋下伏兵里应外合的活动。
特洛伊木马没有复制能力，它的特点是伪装成一个实用工具或一个可爱的游戏，这会诱使用户将其安
装在计算机系统或者服务器上。
“中了木马”就是指安装了木马的服务器程序，例如某电脑被安装了木马服务器程序，那么拥有控制
器程序的人就可以完全控制住这台电脑，不论是文件、程序，还是账号、密码都毫无安全可言。
从木马的发展来看，基本上可以分为两个阶段。
当网络还处于以UNIX平台为主的时代木马就产生了，当时的木马程序功能相对简单，往往是将一段
程序嵌入到系统文件中，用跳转指令来执行一些远程控制功能，在这个时期木马的设计者和使用者大
都是些技术人员，必须具备相当的网络和编程知识。
随着Windows平台的日益普及，一些基于图形操作的木马程序出现了，用户界面的改善“普及”了木
马，让那些不太懂专业知识人都可以熟练地操作木马，因此木马就泛滥了，使用木马入侵的事件也频
繁出现。
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编辑推荐

《木马攻防全攻略》深入剖析木马入侵手法揭秘木马伪装的伎俩，真枪实弹向黑客宣战！
走进木马的世界 初探传统的C/S型木马以无招胜有招适用于任何环境的B/S型木马小到无形的杀手警惕
“一句话木马”让防火墙形同虚设“反弹连接”成主流绑架系统进程“线程插人”技术IE浏览器被劫
持利用80端口上线的“HTTP隧道技术”马甲花招多重木马加壳实战演示改头换面修改特征码巧过杀
毒软件道魔谁更高突破主动防御有新招
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