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内容概要

本教材以组建无线局域网的实例为主线，介绍了无线局域网的基本原理、协议标准、技术规范、通信
传输、组网拓扑、设备功能、设备类型、工程安装、网络配置、监控优化、网络安全、网络规划、行
业应用、故障排除等关键技术。
本教材注重分析无线网络与有线网络的关系，理解计算机网络架构的拓展，使读者更全面完整地认识
计算机网络。
本教材广泛介绍了无线局域网技术的最新发展和前沿应用，内容全面丰富，叙述深入浅出，语言通俗
易懂，不仅注重理论方法的引导，更注重工程实际的应用，着力提高读者设计和实现无线局域网的技
能，具有很强的可操作性。
本教材可作为高等职业院校计算机网络技术及相关专业的教材，也可作为从事网络组建、网络管理等
工程技术人员和无线网络爱好者的参考教材。
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章节摘录

版权页：   插图：   4.8.1 WLAN IDS简介 802.11网络很容易受到各种网络威胁的影响，如未经授权的AP
用户、Ad—hoc网络、拒绝服务型攻击等。
Rogue设备对于企业网络安全来说更是一个很严重的威胁。
无线入侵检测系统（Wireless Intrusion Detection System，WIDS）可以对有恶意的用户攻击行为和入侵
行为进行早期检测，保护企业网络和用户不被无线网络上未经授权的设备访问。
WIDS可以在不影响网络性能的情况下对无线网络进行监测，从而提供对各种攻击的实时防范。
 WLAN IDS涉及的常用术语： （1）Rogue AP：网络中未经授权或者有恶意的AP，它可以是私自接人
到网络中的AP、未配置的AP、邻居AP或者攻击者操作的AP。
如果在这些AP上存在安全漏洞，黑客就有机会危害无线网络安全。
 （2）Rogue Client：非法客户端，网络中未经授权或者有恶意的客户端，类似于Rogue AP。
 （3）Rogue Wireless Bridge：非法无线网桥，网络中未经授权或者有恶意的网桥。
 （4）Monitor AP：这种AP在无线网络中通过扫描或监听无线介质，检测无线网络中的Rogue设备。
一个AP可以同时作为接入AP和Monitor AP，也可以只作为Monitor AP。
 （5）Ad-hoc mode：把无线客户端的工作模式设置为Ad-hoc模式，Ad-hoc终端可以不需要任何设备支
持而直接进行通讯。
 4.8.2无线入侵检测系统架构 无线入侵检测系统有集中式和分散式两种。
集中式无线入侵检测系统通常用于连接单独的Sensors（探测器，俗称探头），搜集数据并转发到存储
和处理数据的中央系统中。
分散式无线入侵检测系统通常包括多种设备来完成IDS的处理和报告。
分散式无线入侵检测系统比较适合较小规模的无线局域网，因为它价格便宜且易于管理。
当过多的Sensors需要检测时，Sensors的数据处理将被禁用。
所以，多线程处理和报告的Sensors管理比集中式无线人侵检测系统花费更多的时间。
 无线局域网通常被配置在一个相对大的场所。
为了更好的接收信号，需要配置多个无线基站（WAPS），在无线基站的位置上部署Sensors，会提高
信号的覆盖范围。
这种物理架构能够检测到大多数的黑客行为，并且加强了同无线基站（WAPS）的距离，从而能更好
地定位黑客的详细地理位置。
 4.8.3 检测Rogue设备 一般可以把网络中的设备分为两种类型：非法设备（Rogue设备）和合法设备。
Rogue设备可能存在安全漏洞或被攻击者操纵，因此会对用户网络的安全造成严重威胁或危害。
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