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前言

互联网络的普及促进了电子商务的快速发展，但人们在享受电子商务带来的便利和高效的同时，也面
临着电子商务安全的严峻考验。
计算机系统安全、网络与信息系统安全、交易和支付系统安全逐渐成为，广大电子商务用户特别关注
的问题，同时政府、国防、公安、金融机构、各大企业和电子商务运营商也急需了解电子商务的安全
隐患、熟悉安全防范措施，以及出现了安全问题能及时处理的专业人员。
面对着电子商务的飞速发展以及电子商务教育体系的不断完善，2008年年初，教育部高等学校电子商
务专业教学指导委员会发布了高等学校普通本科电子商务专业教育知识体系。
这套知识体系的提出为高等学校电子商务专业教学计划，特别是核心课程体系的设计给出了设计原则
。
为解决电子商务发展中出现的安全问题和满足电子商务专业本科教学的需要，规范电子商务领域的安
全教育，加快信息系统和网络安全人才的培养，我们参考教育部高等学校电子商务专业教学指导委员
会制定的电子商务专业知识体系框架，编写了《电子商务安全》。
在本教材编写过程中的内容安排上既考虑到不同学科背景电子商务专业本科生的课程教学，又充分考
虑了电子商务专业教育知识体系中核心知识单元和可选知识单元中的关键知识点：全书覆盖了电子商
务相关的技术知识领域中电子商务安全技术知识模块的全部内容，并且注重了知识的系统性和覆盖面
的广泛性。
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内容概要

　　《21世纪高等院校电子商务教育系列教材：电子商务安全》在本教材编写过程中的内容安排上既
考虑到不同学科背景电子商务专业本科生的课程教学，又充分考虑了电子商务专业教育知识体系中核
心知识单元和可选知识单元中的关键知识点。
全书覆盖了电子商务相关的技术知识领域中电子商务安全技术知识模块的全部内容，并且注重了知识
的系统性和覆盖面的广泛性。
　　《21世纪高等院校电子商务教育系列教材：电子商务安全》共16章分四大部分。
第一部分是理论基础，从第1章到第3章，介绍计算机系统和信息系统安全问题的基本理论和电子商务
安全的概念，包括电子商务安全概述、，系统安全的可靠性和加密与识别技术；第二部分是电子商务
安全的核心技术，从第4章到第9章，介绍数字签名技术、公钥基础设施PKl、电子商务的认证技术、电
子商务安全技术协议、电子支付安全、电子商务中的身份认证和访问控制；第三部分是电子商务系统
安全环境，从第10章到第13章，包括防火墙与虚拟专用网、拒绝服务攻击及应急处理、计算机病毒和
系统入侵及检测；第四部分从第14章到第16章，介绍电子商务发展过程中遇到的新问题以及应对措施
，包括移动商务安全、电子商务系统的容错性分析和电子商务系统审核与取证。
为了方便不同知识背景电子商务专业的教师和学生使用《21世纪高等院校电子商务教育系列教材：电
子商务安全》，作者在某些章节中用星号*注明了有一定难度和开放性的选学内容。
另外《21世纪高等院校电子商务教育系列教材：电子商务安全》在基于角色的访问控制RBAC的应用
和电子商务的容错性系统研究方面给出了对电子商务研究和应用的最新成果，可用于感兴趣的电子商
务专业本科高年级学生和研究生进一步的研究参考。
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章节摘录

随着互联网技术的发展和应用的普及，电子商务已经逐渐成为人们进行商务活动的常用模式。
越来越多的人通过互联网进行商务活动：电子商务的发展前景十分诱人，而其安全问题也变得越来越
突出，如何建立一个安全、便捷的电子商务应用环境，对交易信息提供足够的保护，已经成为商家和
用户都十分关心的问题。
1、由互联网的特点带来的安全隐患互联网具有四个特点：国际化、社会化、开放化和个人化。
这些特点决定了互联网络应用面临的风险。
（1）国际化：互联网络的触角伸向全球各地，网络的攻击不仅仅来自本地网络的用户，它可以来自
互联网上的任何一台机器。
（2）社会化：全球信息化飞速发展，信息化系统已经成为各个国家的关键基础设施，诸如电信、电
子商务、金融网络等。
社会对计算机网络的依赖口益增强。
（3）开放化：网络的技术和资源是开放的，任何个人、团体都可能获得。
开放性和资源共享是网络安全隐患的根源。
（4）个人化：随着网络应用的深入，个人的，生活和工作越来越离不开网络，人们可以自由地访问
网络，自由地使用和发布各种类型的信息，那么来自网络的安全威胁毫无疑问地会给网络上的个人用
户带来损失。
2、人为与不可抗拒因素带来的损失（1）1995年，来自俄罗斯的黑客Vladimir Levin在互联网上上演了
一场“偷天换日”。
他是历史上第一个通过入侵银行电脑系统来获利的黑客。
他侵入美国花旗银行并盗走1000万美元。
之后，他把账户里的钱转移至美国、芬兰、荷兰、德国、爱尔兰等地。
同年他在英国被国际刑警逮捕。
（2）2006年12月大规模爆发的“熊猫烧香”病毒，造成的危害堪称严重：据统计，中国有上百万台电
脑遭受感染，数以千计的企业受到侵害。
（3）2006年12月26日晚至27日凌晨台湾南部海域发生强烈地震，使附近国家和地区的国际长途、国际
互联网网站受到严重影响，其中包括8条光缆。
经过夜以继日地抢修，3个月后才恢复到震前水平。
（4）2008年1月30日，一艘停泊在埃及亚历山大港外的船只，在恶劣海象中试图下锚以稳住正在漂流
的船身，却不慎割断地中海海底的两条电缆线，造成中东、印度与南亚地区的国际电话和网络通信受
阻。
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编辑推荐

《电子商务安全》由东北财经大学出版社出版。
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