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内容概要

本书全面介绍了对称密码学的基本理论、主要方法和应用实例，内容涉及古典密码学、现代对称密码
学及最新进展。
本书在介绍密码学的历史的同时，介绍了密码学的基础知识和基本概念，然后重点描述了分组密码算
法和序列密码算法，包括它们的设计准则、典型算法和主要分析方法，在此基础上介绍了密钥管理基
础知识，讨论了对称密码学在数字通信系统中和工业控制系统中的应用，最后介绍了两种新型密码体
制一一量子密码和混沌密码。
    本书适合作为高校计算机安全与信息安全专业的本科教材，也可供对密码学、信息安全、通信安全
等内容感兴趣的技术人员或科研人员阅读参考。
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章节摘录

　　第1章　绪论　　1.1　密码学简史　　密码学是一门既古老又年轻的学科，其历史可以追溯到几
千年以前。
　　在古代，保守一项秘密似乎要容易一些，因为只有少数人具有读书、写字的特权。
如果一项秘密是书写下来的，那么只有数量极少的人才知道它的意义。
只需要通过限制人们学习书写文字，即可做到保密。
然而，这种保密机制显然具有很大的局限性。
随着越来越多的人掌握了读写文字的能力，越来越有必要研究如何在某些人中间保守秘密。
这种需要在战争期间愈发迫切。
尽管当时真正打仗的人可能大多不具备读写文字的能力，但那些发动战争的所谓“军事家”们却并非
如此，而且战争双方无疑都会雇佣一些能够读写敌方语言的士兵。
从某种意义上来讲，古战场上军队进行的秘密通信就是加密学的起源。
　　早期的加密方法非常简单。
据说凯撒大帝曾用一种初级的方法来加密他所要传达的消息。
只有那些他认为能够分享秘密的人，他才会告诉他们如何能够重新组合回原来的消息。
这种密码便是著名的“凯撒密码（The Caesar Cipher）”。
　　⋯⋯
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