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内容概要

　　本书在第1版的基础上进行了修改和完善，并补充了一些信息安全近几年的研究成果，全书内容
更加翔实和新颖。
《信息安全概论(第2版)》全面介绍了信息安全的基本概念、原理和知识体系，主要内容包括信息保密
技术、信息认证技术、PKI与PMI认证技术、密钥管理技术、访问控制技术、网络的攻击与防范、系统
安全、网络安全技术和信息安全管理等内容。

　　本书内容全面，既有信息安全的理论知识，又有信息安全的实用技术。
文字流畅，表述严谨，并包括信息安全方面的一些最新成果。
《信息安全概论(第2版)》可作为高等院校信息安全相关专业的本科生、研究生的教材或参考书，也可
供从事信息处理、通信保密及与信息安全有关的科研人员、工程技术人员和技术管理人员参考。
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章节摘录

版权页：插图：·首先B对文件的签名是合法的，和传统的签名具有相同的属性。
·B不能将所签文件与实际文件联系起来，即使他保存所有曾签过的文件，也不能获得所签文件的真
实内容。
（2）盲签名完全盲签名可以使A令B签任何内容的文件，这对B显然是很危险的，例如，对“B欠A100
万元”这样的内容赋予完全盲签名显然是十分危险的。
因此完全盲签名并不实用。
为了避免这种恶意的使用，采用“分割一选择”技术，使B能知道所签的为何物，但仍保留了完全盲
签名有意义的特征，即B能知道所签为何物，但是由于协议中规定的限制条件，使得B无法进行对他有
利的欺诈，或者说进行欺诈所需代价超过其获利。
这就是肓签名的实用价值所在。
以下是两个著名的体现盲签名的例子。
例3-1要确定进出关口的人是不是毒贩，海关不可能对每个人进行检查。
一般用概率方法，例如对人关者抽取1/10进行检查。
那么毒贩在大多情况下可逃脱，但有1/10的机会被抓获。
而为了有效惩治犯罪，一旦抓获，其罚金将大于其他9次的获利。
所以通过适当地调节检查概率，就可以有效控制贩毒活动。
例3-2反间谍组织的成员身份必须保密，甚至连反间谍机构也不知道他是谁。
机构组织要给每个成员一个签名文件，文件上可能会注明：持此签署文件的人将享有充分的外交豁免
权，并在其中写入该成员的化名。
每个成员有自己的不止一个的化名名单，使反间谍机构不能仅仅提供出签名文件，还要能验证提供签
署文件的人是不是真正的合法组织成员。
特工们不想把他们的化名名单送给所属机构，因为敌方可能已经破坏了该机构的计算机。
另一方面，反间谍机构也不会盲目地对特工送来的文件都进行签名。
一个聪明的特工可能会送来这样的文件：“该成员已退休，每年发给100万退休金”，请求签名，若对
这样内容的文件签名那不就麻烦了吗？
现在假定每个成员可有10个化名，他们可以自行选用，别人是不知道的。
假定成员并不关心在哪个化名下得到了豁免权，并假定机构的计算机为C，看下面的协议能有什么效
果：①每个成员准备10份文件，各用不同的化名，以得到豁免权；②成员以不同的盲因子肓化每个文
件；③成员将10个文件送给计算机C；④C随机选9个，并询问成员每个文件的盲因子；⑤成员将适当
的盲因子送给C；⑥C从9个文件中移去盲因子，确信其正确性；⑦C将所签署的第10个文件送给成员
；⑧成员移去盲因子，并读出他的新的化名Bob，这可能不是他用以欺诈的那个化名。
若他想用一个化名进行欺诈，成功的概率只有1/10。
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编辑推荐

《信息安全概论(第2版)》是普通高等教育“十一五”国家级规划教材和信息安全专业系列教材之一。
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