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前言

信息安全已成为21世纪国际竞争的重要战场。
随着信息安全产业的快速发展，社会对信息安全人才的需求不断增加，在高等教育领域大力推进信息
安全的专业化教育是国家在信息安全领域掌握自主权、占领先机的重要举措。
信息安全学科领域兼有理论、应用和工程技术特点，在人才培养方案的规划和设计中，必须重视学生
实际动手能力和创新能力的培养，强化学生的实验和实践环节。
但是，目前在信息安全实验和实践方面的教材建设却没有受到足够的重视，无论在数量上还是在质量
上都不能适应信息安全专业人才培养的要求。
为此，针对高等院校信息技术类相关专业本科生所开设的信息安全课程特点，结合我们近几年在网络
信息安全技术方面的理论和实践教学情况，在我们使用多年的讲义《信息安全实验指导》的基础上编
写了本书。
我们希望通过本课程的教学活动，使学生掌握网络安全的基本技术，巩固和拓展信息安全专业课程的
基础理论知识，更深入地认识和掌握信息安全体系结构和各种安全服务及安全机制。
在教材内容的组织和撰写方式上，重视培养学生对实际问题的分析能力和理论知识的综合运用能力，
以锻炼学生独立思考、分析问题和解决问题的实际动手能力。
全书共分为六章，对应网络信息安全的六个实验专题。
第1章介绍windows服务器的川户和文件管理及安全配置、因特网信息服务器的安全配置，以及用SSL实
现对Web服务器的安全访问。
第2章介绍计算机局域网络的基本构成和配置方法.以及路由器配置的基本方法。
第3章介绍网络攻击与防范的基本原理、常用方法及相关工具。
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内容概要

　　《信息安全技术实验教程》是作者根据近几年在网络信息安全技术方面的理论和实践教学情况，
针对高等院校信息安全及信息技术类相关本科／专科专业课程特点，从实验教学适用性出发，以培养
和锻炼学生网络信息安全技术实际动手能力和创新能力为目标编写而成的。
全书编排了系统与应用安全配置、网络互连与安全配置技术、网络攻防技术、Ⅵ）N技术、防火墙技
术以及主机监控与审计技术等六个专题二十多个网络信息安全技术实验项目，以帮助读者掌握网络信
息安全的基本方法和技术，巩固和拓展信息安全专业课程的基础理论知识，更深入地认识和掌握信息
安全体系和各种安全服务及安全机制。

　　《信息安全技术实验教程》可作为信息安全、网络工程及计算机应用本科／专科实验教材，也可
作为网络信息安全职业技术培训实验教材，也适合于企事业单位的网络安全管理人员、信息系统管理
人员以及其他相关专业技术人员阅读和参考。
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书籍目录

第1章 系统与应用安全配置实验
实验1-1 Windows服务器的安全配置
实验1-2 11S应用安全配置
实验1-3 用SSL实现对Web服务器的安全访问
第2章 网络互连与安全配置技术
实验2-1 局域网组网基础实验
实验2-2 路由器基本配置与路由基础实验
实验2-3 网络边界安全配置实验
第3章 网络攻防技术
实验3-1 账号口令破解实验
实验3-2 网络嗅探实验
实验3-3 端口扫描实验和漏洞扫描实验
实验3-4 缓冲区溢出攻击与防范实验
实验3-5 木马攻击与防范实验
实验3-6 综合实验
第4章 VPN技术
实验4-1 VPN配置及应用实验
实验4-2 VPN安全性与数据包分析实验
实验4-3 VPN不同工作模式的比较实验
实验4-4 Windows操作系统的VPN配置
第5章 防火墙技术
实验5-1 包过滤实验
实验5-2 状态检测实验
实验5-3 应用代理实验
实验5-4　NAT实验
实验5-5 防火墙综合实验
实验5-6 日志审计实验
实验5-7 使用IPtabIe进行防火墙规则配置
第6章 主机监控与审计实验
实验6-1 网络化主机监控与审计实验
实验6-2 USB电子钥匙实验
实验6-3 计算机终端文件安全保护
实验6-4 计算机终端网络连接监视实验
实验6-5 计算机终端文件共享监控实验
实验6-6 计算机终端进程监视实验
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章节摘录

插图：1.通过Ping检测网络故障的典型次序正常情况下，当使用Ping命令来查找问题所在或检验网络运
行情况时，需要使用许多Ping命令，如果所有都运行正确，可以相信基本的连通性和配置参数没有问
题；如果某些Ping命令出现运行故障，它也可以指明到何处去查找问题。
下面给出常用的检测次序及对应的可能故障：Ping 127.0.0.1——这个Ping命令被送到本地计算机的IP软
件，永不退出该计算机。
如果未做到这一点，就表示TCP／IP的安装或运行存在某些最基本的问题。
Ping本机IP——这个命令被送到某计算机所配置的IP地址，该计算机始终都应该对本Ping命令做出应答
，如果没有，则表示本地配置或安装存在问题。
出现此问题时，局域网用户应检查是否本地网络连接出现中断的情况。
Ping局域网内其他IP——这个命令应该离开本计算机，经过网卡及网络电缆到达其他计算机，再返回
。
收到回送应答表明本地网络中的网卡和载体运行正确。
但如果收到0个回送应答，那么表示子网掩码（进行子网分割时，将IP地址的网络部分与主机部分分开
的代码）不正确，或网卡配置错误，或电缆系统有问题。
Ping网关IP——这个命令如果应答正确，表示局域网中的网关路由器正在运行并能够做出应答。
Ping远程IP——如果收到4个应答，表示成功地使用了缺省网关。
对于拨号上网用户，则表示能够成功地访问因特网（但不排除。
ISP的DNS会有问题）。
Ping localhost——localhost是个操作系统的网络保留名，是127.0.0.1的别名，每台计算机都应该能够将该
名字转换成127.0.0.1。
如果没有做到这一点，则表示主机文件存在问题。
Ping WWW.edu.cn——对域名WWW.edu.cn执行Ping命令，本计算机必须先将域名转换成IP地址，通常
通过DNS服务器实现。
如果这里出现故障，则表示DNS服务器的IP地址配置不正确，或DNS服务器有故障（对于拨号上网用
户，某些ISP已经不需要设置DNS服务器了）。
此外，也可以利用该命令实现域名对IP地址的转换功能。
如果上面所列出的所有Ping命令都能正常运行，那么说明本计算机进行本地和远程通信的功能基本正
常。
但是，这些命令的成功并不表示所有的网络配置都没有问题，例如某些子网掩码错误就可能无法用这
些方法检测到。
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编辑推荐

《信息安全技术实验教程》是由四川大学出版社出版的。

Page 6



第一图书网, tushu007.com
<<信息安全技术实验教程>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 7


