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内容概要

　　《非常简单--黑客攻防实战》以黑客的基础知识和系统漏洞的攻防知识为主要内容。
在讲述基础理论知识的同时，注重结合具体实例的讲解，把理论教学和对实践技能的培养结合起来，
向读者介绍如何做到安全系统、聊天工具、网络安全等攻防。

　　本书可以分为4部分来讲解，第1～2章为理论与系统漏洞部分；第3～6章为黑客常用攻击防御策略
部分；第7～8章为网络与资金安全防御策略部分；第9～10章为外部设备与系统安全防御策略部分。
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书籍目录

学前热身
1 黑客基础知识大放送
2 系统漏洞的攻防
3 木马攻防
4 聊天工具的攻防
5 电子邮件的攻防
6 浏览器的攻防
7 网银炒股安全实战
8 保护系统与文件安全
9 U盘病毒攻防
10 计算机系统安全设置策略
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章节摘录

版权页：插图：网页挂马网页挂马是通过在正常的网页中插入_段恶意代码，使浏览者在打开网页时
执行该代码，然后下载并运行某木马的服务器商程序，进而控制浏览者的主机。
网页挂马的目的是将木马下载到用户本地计算机，并进一步执行。
当木马获得执行之后，就意味着会有更多的木马被下载，使用户的计算机进入_个恶性的循环，从而
遭到攻击和控制。
目前很多游戏网站被挂马，其目的是盗取浏览该网站玩家的游戏账号，而那些大型网站被挂马，则是
为了搜集大量的“肉鸡”。
网站被挂马不仅会使网站失去信誉，丢失大量客户，同时也会让普通用户陷入黑客设下的陷阱，从而
沦为黑客的“肉鸡”。
后门后门又称为’Back Door，是绕过安全性控制而获取对程序或系统访问权的方法。
在软件的开发阶段，程序员会在软件内创建后门以便可以修改程序中的缺陷。
如果后门被黑客发现，或是在发布软件之前没有删除后门，就会为黑客攻击提供便利。
肉鸡肉鸡就是被黑客攻破、种植了木马病毒的计算机，黑客可以随意操纵并利用它做任何操作。
肉鸡可以是各种系统，例如Windows、Linux、Unix等，也可以是一家公司、企业、学校，甚至是政府
军队的服务器。
弱口令弱口令是指仅包含简单数字和字母的口令，例如123、abc等。
由于这样的口令很容易被别人破解，从而使用户的计算机面临风险，所以用户应尽可能把自己的密码
设置得复杂些。
目前，很多地方都须使用用户名和口令，因此设置复杂口令就显得更加重要。
如果使用弱口令，则非常容易被黑客破解。
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编辑推荐

《非常简单:黑客攻防实战(全彩版)》附赠语音视频教学光盘，内含18小时黑客基础知识、攻防实战讲
解、电脑应用及Windows7操作系统应用语音视频教学；摆脱黑客攻击秘籍与黑客常用命令100招、电
脑日常维护与故障排除PDF电子书；价值299元正版软件。
将光盘放入光驱，在桌面双击“我的电脑”图标，在打开的窗口中双击光盘所在的盘符，即可看到光
盘内容。
47段6小时攻防实战语音视频教学99段6小时电脑操作语音视频教学6小时Windows 7操作系统语音视频
教学PDF电子书——摆脱黑客攻击与黑客常用命令PDF电子书——电脑日常维护与故障排除价值299元
正版软件(金山毒霸2011、超级兔子、暴风影音、Apabi Reader、文件夹加密超级大师、Windows清理助
手等)。
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