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前言

随着计算机网络尤其是Internet的迅猛发展，人类社会已经进入了以网络技术为基础的信息化时代，网
络应用渗透到生活的各个领域，即使在我们这样的发展中国家，普及程度也相当可观。
2009年7月16日，中国互联网络信息中心（CNNIC）发布的统计报告显示，截至2009年6月30日，我国
网民规模已达3.3 8亿，居世界第一位。
网络的普及大大改变了人们的传统习惯，拓展了新的媒体形式。
但是，真正提供服务的却是构建在其上的各种类型的网络应用软件，通过这些软件提供的服务，人们
可以进行网上购物、收发电子邮件、实现家庭办公、进行视频点播及远程教育等。
TCP／IP协议是Internet的核心，在制定TCP／IP协议的目标时就已指出，任何人都能方便地使
用Internet，并在其上开发出满足不同需要的应用程序。
本书即是参照TCP/IP协议的这一要求，并围绕TCP／IP协议，在Windows环境中实现网络程序的设计
。
本书的主要内容如下：第1章作为本书的开篇，也是TCP／IP协议的基础，介绍了常见的网络模型，同
时还介绍了寻址方法与数据包在网络中的传递过程。
第2章详细介绍Windows中套接字的相关知识，主要包括套接字规范、Winsock.编程基础、连接与无连
接通信知识、套接字选项与I／O控制等，最后分别给出连接与无连接通信的例子来加深读者对二者的
理解。
第3章介绍Windows套接字的5种I／O操作模型，即select模型（又称选择模型）、WSAAsyncSelect模型
（又称异步选择模型）、WSAEventSelect模型（又称事件选择模型）、重叠I／O模型和完成端口模型
，同时分别给出它们的具体实现，最后对各个模型进行了简单比较，以便帮助读者选择合适的编程模
型。
第4章介绍Windows网络服务的编程方法，因为大多数网络服务是以系统服务的方式提供，所以有必要
通过本章来学习Windows服务程序的设计方法。
第5章介绍MFC中提供的套接字类，并对如何通过它们进行网络编程进行详细介绍，结尾给出了一个
使用它们进行网络聊天室开发的实例。
第6章介绍WinInet、ISAPI与Internet编程的具体细节，这些标准简化了C／S模式的Internet.编程方法。
第7～9章介绍TCP／IP协议族中的应用层协议，主要包括HTTP协议、SMTP协议、：POP3协议
、SOCK.S5代理协议等。
作为网络应用程序的设计人员，在理解TCP／IP协议工作原理的基础上，应用层协议应是关注的重点
，这也是本书以此3章来介绍应用层协议的目的所在。
第10章介绍原始套接字的相关知识，包括Windows对原始套接字的支持情况、如何使用原始套接字等
，最后给出两个例子分别实现了不同的用途，其中包括在ICMP协议中的应用和数据捕获方面的应用
。
第l1章介绍WinPcap的相关知识，作为Windows环境中经典的数据包捕获驱动库，WinPcap的应用非常
广泛，最后给出WinPcap在数据捕获方面的应用实例。
第12章介绍远程控制的相关知识，包括连接方式、隐藏技术、启动方式、文件捆绑、键盘记录等，最
后给出一个简单的控制实例，读者可以应用本章介绍的知识对此实例进行扩展，以实现一个具有较强
功能的远程控制软件。
本书定位于初、中级读者，也可用作高等院校计算机及通信专业低年级学生的参考教材。
在编写时，力求做到浅显易懂，并配有大量插图帮助读者理解，在程序设计实例中注释也比较详细，
以便读者自学。
网络程序设计是一门实践性较强的课程，对读者来说，只有在理解相关理论的基础上进行大量的动手
实践，才能学好网络程序设计，因此，建议读者在学习过程中一定要边学习边实践，以达到学习效率
的最大化。
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内容概要

网络程序设计是当前各种程序设计中最活跃的一个分支，几乎渗透到各种应用场合。
在Windows网络程序设计中，基于套接字的编程方式又是一种比较常见而且最为灵活的网络应用程序
设计方法。
本书从简单的网络通信协议入手，介绍了Windows中常见网络程序的设计方法，主要包括TCPfiP协议
、网络服务、MFC网络编程、WinInet、ISAPI、Internet、HTTP协议、SMTP／POP3协议、代理协议、
原始套接字等。
此外，还对通用的数据包捕获驱动WinPcap进行简要介绍，并给出了捕获示例，最后结合现实需要对
远程控制的相关技术进行说明，并给出了实现的例子。
    全书内容丰富，讲解细腻，在对理论进行阐述的同时，结合具体实践给出了相应的实现代码，具有
较强的针对性，力求使读者通过理论联系实际，掌握Windows网络程序设计的一般方法，学习尽可能
多的知识。
同时，对于开发中可能会遇到的问题也都给出了相应的提示或说明。
    本书定位于初、中级读者，同时也可用作高等院校计算机及通信专业低年级学生的参考教材。
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章节摘录

插图：如前所述，远程控制技术的实现依赖于主控端和被控端之间的通信。
一般情况下，都是通过IPX／Spx或TCP／IP等协议来实现远程控制，而这些都依赖于主控端和被控端
之间连接的建立，当然也有少数部分通过类似UDP协议等非连接方式实现控制功能。
本节只介绍主流的基于连接的通信控制。
一般情况下，连接方式分为主动连接和被动连接（又叫反弹连接），这里的主动和被动是指站在主控
端的角度而言，所谓主动连接就是由主控端连接被控端，而被动连接则是指被控端连接主控端。
早期的远程控制软件都是基于主动的连接方式实现，但是随着网络安全产品应用的推广，使得主动连
接方式遭遇到诸多的问题。
例如，对于图12.1 中的防火墙和网关后面的被控端而言，主动连接方式很难穿透防火墙和网关，所以
如今采用这种连接方式的软件比较鲜见了，而大都采用反弹连接的方式。
因此，这也是本节的重点。
对于反弹连接，所要解决的问题在于如何获取主控端的地址。
通常采用两种方式，即直接指定和通过第三方来获取。
下面就对它们的具体实现进行讨论。
直接指定就是将主控端的IP地址或域名配置在被控端的配置信息中，这样当被控端需要连接主控端时
，就从自己的配置信息中直接读出主控端的地址信息或域名，然后直接连接即可。
对于域名，它还要将其转换为IP地址才能建立到主控端的连接。
这种方式要求主控端拥有较为固定的IP地址，否则不能保证被控端总能连接到主控端。
不过，这可以通过将域名绑定IP地址的方法解决这个问题。
但是，又增加了另外的负担，在IP地址变动比较频繁的情况下，要时时将其变化反映到域名上。
其实，这种问题的另一个问题在于，若不对配置信息进行加密，则可以通过分析被控端文件得知主控
端的IP地址或主机域名，这显然会带来一定的风险。
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编辑推荐

《Windows 网络程序设计完全讲义》以RFC网络协议为基础，以TCP／IP协议为主线。
避免了一般同类书籍脱离RFC且无侧重讨论的问题。
紧密结合学习实践需要，‰精选多个典型实例。
以实用和兴趣为引导，避免枯澡且脱离实际的学习，进而提高了学习效率。
以解决实际问题为原则，代码紧凑而不冗余，而且在关键处还配有大量的代码注释。
以最小的篇幅和最简单的代码将复杂问题简单化，利于读者消化和吸收。
对于部分难点、疑点，编者还在书中以“说明”或“注释的形式向读者提供相关背景，这样便于读者
对正文的理解。
全书编配了大量的插图用以解释“流程”、“结构”、“框架”等抽象概念，以辅助读者对相关概念
从抽象到具体的转化，从而实现准确的理解。
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