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前言

根据1999年8月教育部高教司制定的《高职高专教育基础课程教学基本要求》（以下简称《基本要求》
）和《高职高专教育专业人才培养目标及规格》（以下简称《培养规格》）的精神，由中国水利水电
出版社北京万水电子信息有限公司精心策划，聘请我国长期从事高职高专教学、有丰富教学经验的教
师执笔，在充分汲取了高职高专和成人高等学校在探索培养技术应用性人才方面取得的成功经验和教
学成果的基础上，撰写了此套《21世纪高职高专新概念规划教材》。
为了编写本套教材，出版社进行了广泛的调研，走访了全国百余所具有代表性的高等专科学校、高等
职业技术学院、成人教育高等院校以及本科院校举办的二级职业技术学院，在广泛了解情况、探讨课
程设置、研究课程体系的基础上，经过学校申报、征求意见、专家评选等方式，确定了本套书的主编
，并成立了编委会。
每本书的编委会聘请了多所学校主要学术带头人或主要从事该课程教学的骨干，教学大纲的确定以及
教材风格的定位均经过编委会多次认真讨论。
本套《21世纪高职高专新概念规划教材》有如下特点：（1）面向21世纪人才培养的需求，结合高职高
专学生的培养特点，具有鲜明的高职高专特色。
本套教材的作者都是长期在第一线从事高职高专教育的骨干教师，对学生的基本情况、特点和认识规
律等有深入的了解，在教学实践中积累了丰富的经验。
因此可以说，每一本书都是教师们长期教学经验的总结。
（2）以《基本要求》和《培养规格》为编写依据，内容全面，结构合理，文字简练，实用性强。
在编写过程中，作者严格依据教育部提出的高职高专教育“以应用为目的，以必需、够用为度”的原
则，力求从实际应用的需要（实例）出发，尽量减少枯燥、实用性不强的理论概念，加强了应用性和
实际操作性强的内容。
（3）采用“问题（任务）驱动”的编写方式，引入案例教学和启发式教学方法，便于激发学习兴趣
。
本套书的编写思路与传统教材的编写思路不同：先提出问题，然后介绍解决问题的方法，最后归纳总
结出一般规律或概念。
我们把这个新的编写原则比喻成“一棵大树、问题驱动”的原则。
即：一方面遵守先见（构建）“树”（每本书就是一棵大树），再见（构建）“枝”（书的每～章就
是大树的一个分枝），最后见（构建）“叶”（每章中的若干小节及知识点）的编写原则；另一方面
采用问题驱动方式，每一章都尽量用实际中的典型实例开头（提出问题、明确目标），然后逐渐展开
（分析解决问题），在讲述实例的过程中将本章的知识点融入。
这种精选实例，并将知识点融于实例中的编写方式，可读性、可操作性强，非常适合高职高专的学生
阅读和使用。
本书读者通过学习构建本书中的“树”，由“树”找“枝”，顺“枝”摸“叶”，最后达到构建自己
所需要的“树”的目的。
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内容概要

本书从应用角度出发，以园区网为背景，采用案例驱动方式，较完整地介绍了网络管理与维护技术及
相关知识。
全书共10章，主要内容包括：网络设备管理基础、路由器配置、交换机配置、防火墙配置、无线局域
网配置、服务器基础、常用服务配置与管理、IP测试、网络分析与监测工具、网络设备安全。
    本书知识点涵盖园区网管理与维护的主要技术。
编者兼具教师、工程师身份，在编写过程中，始终贯彻“强调工程背景、注重能力培养”的指导思想
。
本书所有示例均源于工程实践，体现了鲜明的实用特色。
　　本书可作为高等职业学校、高等专科学校、成人高校及本科院校举办的二级职业技术学院和民办
高校网络管理与维护课程教材，也可作为网络管理与维护技术的培训教材或自学参考书，对于网络工
程人员和管理人员也有较高的参考价值。
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章节摘录

插图：网络设备安全是整个网络安全的基础，设备安全是保证数据稳定、高效、安全传输的最基本条
件，设备物理安全、口令安全、SNMP协议、设备访问控制方式及设备的安全策略配置都是设备安全
的要素。
cisco设备的配置模式包括全局、用户、特权、接口等。
全局模式下Privilege级别分为15级，可以根据用户的不同需求指定管理员级别，定义不同级别可以执行
的命令。
使用加密命令对设备的各种口令进行加密处理，确保口令的安全。
对设备各种接口的访问权限要做到精确控制，通过访问控制表对源IP地址、目标IP地址、源端口、目
标端口等进行控制。
首先定义符合需求的访问控制表，然后应用到相应的端口，特别要注意数据流方向，in和out不要混淆
。
关闭不需要的、不必要的服务，使网络设备服务最小化，既能减少由于设备软件的漏洞带来的安全威
胁，又使设备节省出更多的资源来处理所需的服务，使数据处理效率得到提高。
设备在使用当中会发现一些bug是不可避免的，所以要对设备的软件版本做到及时的更新与升级，尽
量减少由于设备软件系统本身引起的各种非法入侵和攻击。
通过部署安全策略严格、精确限制对设备的访问权；禁用必需之外的各种服务；在设备上配置防毒、
防攻击策略并及时更新策略；启用设备日志记录功能等，都是保障设备安全的必要方式和有效方法。
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编辑推荐

《网络管理与维护技术》特色：以校园网络为场景，讲述主流设备管理与维护技术编者均具教师、工
程师身份，所选案例源于教学、网管实践，兼具典型性和实用性遵循认知规律，内容安排力求循序渐
进、详略有别根据课程特点设计习题，确保读者重温技术细节
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