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前言

电子商务从20世纪90年代中期诞生以来，已经走过了十年的发展历程。
十年来，安全问题始终是影响其发展的一个瓶颈。
这在中国互联网络信息中心所作的历次调查和发布的《中国互联网络调查统计报告》中可见一斑，历
次调查，安全问题一直是电子商务用户特别关注的主题。
可以这么说，电子商务安全是电子商务顺利发展的一个关键，也是一个难点。
电子商务作为一种全新的业务和服务方式，为全球客户提供了丰富的商务信息、简捷的交易过程和低
廉的交易成本。
但是电子商务在给人们带来方便的同时，也把人们引进了安全陷阱。
电子商务是利用计算机通过网络来实现的。
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内容概要

　　《注册电子商务工程师（CEBE）认证培训教材·电子商务的安全技术》介绍了电子商务安全防范
措施，通过对信息加密技术与应用、数字签名技术与应用、TCP／IP服务与WWW安全、防火墙的构
造与选择计算机病毒及其防治、系统评估准则与安全策略以及计算机信息系统安全保护制度的详细介
绍，使读者掌握目前先进的电子商务安全技术。
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章节摘录

2.2 分组加密与高级加密标准密码体制从原理上可分为两大类，即单钥体制（One—key System）和公钥
体制（TWO.key System）。
单钥体制的加密密钥和解密密钥相同，也称对称加密体制。
本节所介绍分组密码是一种重要的对称加密体制，它是将明文按一定的位长分组，输出也是固定长度
的密文。
它的优点十分突出，应用非常广泛。
本节在详细介绍了密码体制以及对称加密模式后，将介绍分组密码加密算法中最具典型意义的数据加
密标准DES和高级加密标准AES。
2.2.1 密码体制的分类密码是实现秘密通信的主要手段，是隐蔽语言、文字、图像的特殊符号。
凡是用特殊符号按照通信双方约定的方法把电文的原型隐蔽起来，不为第三者所识别的通信方式称为
密码通信。
在计算机通信中，采用密码技术将信息隐蔽起来，再将隐蔽后的信息传输出去，使信息在传输过程中
即使被窃取或截获，窃取者也不能了解信息的内容，从而保证信息传输的安全。
密码体制是指密钥空间与相应的加密运算结构，同时还包括了明文和密文的结构特征。
密码体制一般可分为传统密码和现代密码，传统密码包括换位密码、代替密码、转轮机密码等，现代
密码又包括序列密码、分组密码、公钥密码、量子密码体制等，现代密码已经广泛应用于军事、商业
经济、网络间的通信、电子商务、电子政务等领域。
从不同的角度根据不同的标准，可以把密码分成若干类。
1.按密钥方式划分（1）对称式密码。
收发双方使用相同密钥的密码，叫做对称式密码。
传统的密码都属此类，现代密码中的分组码和序列密码也属于这一类。
（2）非对称式密码。
收发双方使用不同密钥的密码，叫做非对称式密码。
如现代密码中的公开密钥密码就属此类。
2.按应用技术或历史发展阶段划分（1）手工密码。
以手工完成加密作业，或者以简单器具辅助操作的密码，叫做手工密码。
第一次世界大战前的密码主要是这种作业形式。
（2）机械密码。
以机械密码机或电动密码机来完成加解密作业的密码，叫做机械密码。
这种密码从第一次世界大战出现到第二次世界大战中得到普遍应用。
（3）电子机内乱密码。
通过电子电路，以严格的程序进行逻辑运算，以少量制乱元素生产大量的加密乱数，因为其制乱是在
加解密过程中完成的而不需预先制作，所以称为电子机内乱密码。
从20世纪50年代末期出现到70年代广泛应用。
（4）计算机密码。
是以计算机编程进行算法加密为特点，适用于计算机数据保护和网络通信等广泛用途的密码。
从20世纪70年代出现到现在广泛应用。
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编辑推荐

《注册电子商务工程师(CEBE)认证培训教材·电子商务的安全技术》可作为注册电子商务工程
师(CEBE)认证考试的教材，也可以作为电子商务专业的概论性课程教材，或作为计算机专业、信息管
理与信息系统专业有关电子商务课程的教材，还可供一般工程技术人员、工商管理人员和社会大众，
系统了解和学习电子商务的有关知识。
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