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前言

随着信息技术的高速发展，特别是Internet的问世及网上交易的启用，许多信息安全的问题也纷纷出现
：系统瘫痪、黑客入侵、病毒感染、网络钓鱼、网页改写、客户资料的流失及公司内部资料的泄露等
等。
这些已给组织的经营管理、业务发展甚至生存带来严重的影响。
在我们周围。
信息安全威胁无处不在。
有人认为，信息安全"不就是安装杀毒软件，在电脑上设设密码吗？
"如果我们这样想，就和全世界959／6的人一样，都错估、低估了信息对公司的致命影响。
下面看看几个日常工作中我们可能都会碰到但往往被忽视的例子：打印纸双面打印——好习惯换取的
大损失。
节约用纸是很多公司的好习惯，公司往往提倡纸张要充分利用，要尽量使用"废纸"的背面进行打印。
其实，将拥有这种习惯公司的"废纸"收集在一起，我们会发现打印、复印造成的废纸有时候包含着公
司的机密。
白板一一公司研发信息泄露。
公司在研发过程中，研发小组往往要经过多轮的研究、分析和评审。
研发小组讨论的时候会在白板上列出一些产品的核心参数、使用的模型或方法等。
在离开会议室的时候往往没有将白板上的信息擦掉。
"有心人"非常轻易地就窥探到产品的机密。
电脑易手一新员工真正的入职导师。
很多员工可能都有过这样的经历：如果自己新到一家公司工作，在自己前任的电脑里漫游是了解新公
司最好的渠道。
在一种近似"窥探"的状态下，公司里曾经发生过的事情"尽收眼底"，例如公司以往的客户记录、奖惩制
度等。
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内容概要

本书以范例的形式，借助一个虚拟组织——创新科技发展有限公司，详细阐述了中小企业如何在组织
内建立和有效实施信息安全管理体系，为中小企业建立和实施信息安全管理体系提供一个有益的思路
及最佳实践路径。
主要内容包括：ISMS的建立及实施、风险评估、ISMS管理手册、适用性声明、信息安全策略以
及ISMS常见管理流程等。
    本书对已建立和即将建立信息安全管理体系的中小企业极具参考和借鉴价值，适用于企业信息安全
管理人员、实施人员以及信息安全研究、咨询、认证及测试人员。
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章节摘录

4.1 制定ISMS手册的必要性ISMS管理手册存在的两大理由：（1）是公司的正式声明，表明其如何开展
与实现及保证信息安全有关的业务。
从这个角度来说，管理手册是供外部机构如预期的客户或批准机构使用的。
（2）是公司职员及工人内部使用的一套与信息安全事宜有关的管理方面的文件化指令。
手册必须是具有公司权威的文件，也是管理控制文件。
它表述了作为最终对公司业绩负责的公司领导，即首席执行官、总经理、主管或现场经理的指令。
如果高层领导相信一个正式的信息安全管理体系是公司管理控制体系的关键所在，则手册会被当作证
明公司高级管理者密切关注并一致批准的重要文件。
当然，如果这些高级管理者普遍不支持建立一个正式的质量管理体系，则手册只是一个无意义的文件
。
4.2 确定ISMS的范围确定ISMS的范围对建立ISMS非常重要，ISMS范围是整个ISMS要管控的边界，企业
在建立ISMS时，首先就要确定管理范围。
企业需要根据自己的实际情况，根据业务、组织、位置、资产和技术等方面的特性，确定ISMS的范围
和边界。
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编辑推荐
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