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内容概要

王孝忠主编的《信息安全师（3级上）》由人力资源和社会保障部教材办公室、中国就业培训技术指
导中心上海分中心、上海市职业技能鉴定中心依据上海1+X信息安全师（三级）职业技能鉴定细目组
织编写。
教材从强化培养操作技能，掌握实用技术的角度出发，较好地体现了当前最新的实用知识与操作技术
，对于提高从业人员基本素质，掌握信息安全师（三级）的核心知识与技能有直接的帮助和指导作用
。

本教材在编写中根据本职业的工作特点，以能力培养为根本出发点，采用模块化的编写方式。
本书分为上、下两册，本册分3个章节，主要包括：安全组网技术应用、操作系统安全管理、应用服
务安全管理。

《信息安全师（3级上）》可作为信息安全师（三级）职业技能培训与鉴定考核教材，也可供全国中
、高等职业技术院校相关专业师生参考使用，以及本职业从业人员培训使用。
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书籍目录

第1章  安全组网技术应用
  第1节  路由器及相关应用
    学习单元1  模拟器软件的安装和使用
    学习单元2  路由器口令管理
    学习单元3  路由协议基础
    学习单元4  访问控制列表
  第2节  交换机及相关应用
    学习单元1  交换机口令管理
    学习单元2  STP协议的安全应用
    学习单元3  VLAN安全知识
    学习单元4  VTP安全知识
第2章  操作系统安全管理
  第1节  Windows系统的账户管理
    学习单元1  账户的基本操作
    学习单元2  安全管理Windows账户
  第2节  Windows系统的访问控制
    学习单元1  Windows权限的基本操作
    学习单元2  实现较为复杂的Windows权限管理
    学习单元3  Windows特权管理
  第3节  Windows系统的数据安全
    学习单元1  加密文件系统
    学习单元2  EFS加密文件安全管理
    学习单元3  传输加密
  第4节  Windows系统的安全策略
    学习单元1  设置Windows系统的安全策略
    学习单元2  Windows安全加固
  第5节  Windows系统的集中式管理
第3章  应用服务安全管理
  第1节  Web服务安全管理
    学习单元1  在IIS服务器搭建Web站点
    学习单元2  加固IIS服务器中的Web站点
  第2节  DNS服务安全管理
    学习单元1  Windows系统DNS服务的搭建
    学习单元2  Windows系统DNS服务的安全配置
  第3节  FTP服务安全管理
    学习单元  Serv—U FTP的配置与加固
  第4节  邮件服务安全管理
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