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内容概要

本书介绍了企业信息化概述、信息技术总体规划编制、信息化项目采购招标、信息化项目实施、信息
安全体系建设、信息系统运行维护体系建设、信息化制度与技术标准体系建设、信息化组织队伍建设
、信息化绩效考核体系建设等，基本涵盖了企业信息化的过程和主要内容。

本书对企业信息化主管领导、信息化工作管理人员、信息技术人员和参与信息化建设的业务人员具有
借鉴和参考价值。
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章节摘录

　　2.基础设施安全配置规范开发（1）项目目标：制定满足安全域和等级保护要求的信息技术基础设
施安全配置规范，提高信息技术基础设施的安全防护能力。
　　（2）项目范围：制定各类网络服务和协议在各安全域内的使用限制和规定，以及网络服务安全
配置规范；制定企业广泛应用的各类网络设备、网络安全设备、主机操作系统、数据库管理系统、应
用服务器、中间件等主流软硬件基础设施的安全功能配置规范，至少涵盖系统功能、身份认证、访问
控制、审计跟踪、远程维护等方面；明确企业各类主流软硬件基础设施的安全补丁要求。
　　（3）主要任务：收集涉及的信息技术基础设施与安全域的现状信息，制订测试环境建设策略；
针对具体的网络服务协议和相应软件，设计其在不同的安全域内、承担不同功能角色、所属不同安全
等级的安全配置规范和操作细则，并完成测试案例开发；在测试环境中完成配置测试工作，根据测试
结果调整安全配置的设计；开展安全配置试点实施工作，进行安全配置的验证与改进；开展安全配置
的培训与推广工作。
3.应用系统安全合规性实施（1）项目目标：提供专业水准的信息安全指导与服务，支持国家等级保护
、企业内部控制等合规性要求的实施，使信息化建设与应用满足合规性要求。
　　（2）项目范围：符合信息系统等级保护、内部控制要求等的相关规范制、修订，重要系统安全
等级确定，应用系统合规性开发和实施以及登记备案等工作。
　　（3）主要任务：修订等级划分方案，包括改进信息系统与网络的定级方法、流程，细化基本保
护要求；确定企业统一推广的信息系统安全等级与保护要求；提出等级保护总体方案；实施重要的在
建信息系统合规性控制措施，包括确定合规性需求、设计安全架构与信息安全控制措施、辅助相关项
目组进行控制措施实施等工作；对在用信息系统辅助进行等级保护基本要求的确定及合规性评估，设
计并实施改进方案。
　　第六节信息安全技术体系　　信息安全是一个非常复杂的综合领域。
信息安全具有信息系统所具有的各种特性，同时也具有自身的独特性，包括相对性、动态性、潜在性
、全生命周期特性、层次性、业务相关性、综合性等。
因此，需要从信息系统安全的不同层次和角度去分析设计，从而形成企业完整有效的信息安全技术体
系。
 　　⋯⋯
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