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前言

随着高速网络技术的提升，各类人群使用计算机来传递、访问及处理信息已经是必然趋势，但是如何
使网络中传递的以及存储在计算机系统中的机密数据免遭未经授权人员的窃取、篡改、伪造、破坏等
，则是信息时代的当务之急。
信息与网络安全的重要性是编写本书的动机。
目前虽然有许多信息与网络安全方面的教材，但内容不是过于理论化，就是过于深奥难懂。
本书的目标是希望达到易读、易学、易懂以及内容广泛，尽可能介绍所有有关信息与网络安全的主题
，让初学者对这些方面有一定的认识和了解。
本书将信息管理系统中有关信息安全的议题，从环境观点、用户观点、系统观点、数据观点、管理者
观点以及法律观点6个不同层次来考虑信息安全架构，范围包括实体安全、用户识别、访问控制、密
码学、管理控制以及法律制裁6大主题。
全书共分16章，第1~4章介绍信息安全的基本概念以及计算机操作系统的安全；第5～9章介绍密码学，
主要针对数据安全的处理；第10~15章介绍各种信息应用的安全，包括多媒体安全、网络安全、TCP
／IP网络通信协议安全、电子商务安全以及数据库安全；由于不可能有100％的安全，因此第16章介绍
了发生安全事件时的应对措施，同时介绍了信息安全管理标准（BS7799）。
本书具有以下特点：尽可能包含信息安全与网络安全的所有相关内容。
每章都附有信息安全方面的思考练习。
文字力求浅显易懂。
尽量举例说明各个议题。
提供PPT格式的电子教案。
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内容概要

本书系统介绍了信息与网络安全管理各方面的知识。
全书共分16章，内容包括信息安全的基本概念以及计算机操作系统的安全，使用密码学处理数据安全
，各种信息应用的安全，包括多媒体安全、网络安全、TCP／IP网络通信协议安全、电子商务安全、
数据库安全以及发生安全事件时的应对措施。
此外，本书每一章都附带思考练习题，以帮助读者巩固每章所学内容。
    本书适合作为高等院校、职业学校的计算机相关专业及信息管理相关专业的“信息与网络安全”、
“网络安全”、“信息安全”、“密码学与信息安全”、“电子商务”等课程的教材。
由于本书以完全不懂信息安全的初学者为对象，因而也可供各类网络爱好者、企业IT经理、网络管理
员以及网络安全工程师自学选用。
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章节摘录

插图：除了中心主任外，下设5个小组：软件开发组、系统管理组、技术支持组、推广教育组以及信
息安全管理组。
另外，还有一个由跨单位相关人员所组成的信息审核小组。
2.1.1软件开发组软件开发组也称为系统开发组，主要的任务就是开发管理信息系统（Management
Information Systems，MIS），以辅助各单位工作的进行。
由于一般管理信息系统都是相当复杂的，因此软件开发组必须以项目管理的方法以及系统分析与设计
的技巧来规划、分析、设计，进而发展MIS。
尤其要注意数据库的设计，一定要有实体关联模式（ER Model）帮助了解关系表（Table之间的关联性
，以避免数据重复及不一致的现象。
完成了管理信息系统的开发后，务必要马上编写文件，包括软件设计文件、程序说明书、安装手册以
及操作说明书。
一般程序设计师最厌倦写文件，但为了日后方便系统维护，身为主管必须严格要求，否则一旦当初的
程序设计人员离职，再次维护此系统将更为困难。
当上述的文件已撰写完毕，除了主管审查外，建议再请其他没有参与此项目的相关人员阅读并操作，
以确保文件的可读性及正确性。
软件开发组主要成员为系统分析师及程序设计师。
程序设计师是否在设计程序的同时偷开一扇后门（Trap Door）是一个值得关注的问题，以下为软件开
发组在安全管理上需注意的事项：审核人员审核系统分析与设计文件是否有安全漏洞。
程序完成开发后，需由审核人员逐一审查，原始程序代码是否与系统分析与设计文件一致？
是否有不相干的程序代码或后门程序？
由审核人员与程序设计师共同将原始程序代码编译成可执行文件。
审核人员必须定期审核程序是否被篡改。
2.1.2系统管理组系统管理组的主要任务就是让计算机设备及系统能有效率地正常运转。
应用系统与数据库系统是否经常发生执行效率较低的问题？
遇到这些问题时，该如何解决？
系统效率不佳的原因牵涉到硬件、数据库设计架构、系统组态以及网络。
如何以最经济、最快速的方式来提升系统效率，就是系统管理组的主要任务。
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编辑推荐

《信息与网络安全概论(第3版)》特色：内容易学、易读、易懂，尽可能包含信息与网络安全的所有相
关话题。
从环境、用户、系统、数据、管理者及法律6个不同层次来考虑信息安全架构，范围包括实体安全、
用户识别、访问控制、密码学、管理控制及法律制裁6大主题。
每一章都附带思考练习题，帮助学生巩固所学内容。
信息与网络安全简介信息中心管理与实体安全用户身份验证操作系统安全秘密密钥密码系统新一代密
码系统公开密钥密码系统信息验证密钥管理及认证中心多媒体安全网络通信协议安全网络安全移动通
信与无线网络安全电子商务安全数据库安全信息安全管理
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