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前言

　　随着计算机应用尤其是网络应用的普及，计算机病毒、恶意代码和黑客攻击事件层出不穷，通用
计算机终端的安全问题越来越突出。
因此人们逐渐意识到必须从终端计算机的源头出发，综合采用安全芯片、硬件结构和操作系统等多种
安全措施构建可信赖的计算环境，这就是可信计算的基本思想。
与传统的安全问题解决方法不同，可信计算从计算机体系结构着手，针对信息系统的安全需求和各种
攻击手段，提出一种全新的体系结构级别的系统安全解决方案。
作为平台信任根的可信计算安全芯片提供了机密性、完整性、封装存储等一系列重要安全属性，这已
经引起了产业界和学术界的极大兴趣，他们以极大的热情投身于可信计算核心技术和产品的研制，目
前可信计算关键技术已经形成相当的积累。
　　国际上，1999年由HP、IBM、Intel、Microsoft等IT巨头成立了TCPA（TrustedComputing Platform
Alliance），开始在全球范围内倡导可信计算理念，推广可信计算技术和标准。
2003年，TCPA改组为TCG（Trusted Computing Group），发布了TPM 1．2技术规范，同时从PC平台
扩展到服务器、PDA、移动电话等各类平台，将可信计算技术渗透到可信计算平台的各个层面。
我国在可信计算领域起步不晚，发展也比较迅速。
在有关政府部门的认可和支持下，由众多厂商和科研机构共同成立了中国可信计算工作组（简
称TCMU），大力发展自主创新的可信计算技术和标准。
目前我国已经成功研制了TCM（TrustCryptographic：Module）安全芯片、TSM（TCM Service Module
）软件、安全PC等，全面地掌控了可信计算核心关键技术，并于2007年12月正式颁布了《可信计算密
码支撑平台功能与接口规范》，标志着我国具有自主知识产权的可信计算技术、产品和标准进入一个
新的发展阶段。
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内容概要

　　《可信计算理论与实践：TCTP’2009（第一届中国可信理论与实践学术会议论文集）》为第一届
中国可信计算理论与实践学术会议论文集，收录论文19篇，内容涉及可信计算的方方面面。
主要内容包括可信计算密码理论和信任理论、可信计算体系结构、可信计算平台和可信系统、可信计
算软件、可信网络及可信计算实践与应用技术等。
　　《可信计算理论与实践：TCTP’2009（第一届中国可信理论与实践学术会议论文集）》可供从事
信息安全、密码学、计算机、软件、微电子、通信等专业的科技工作者和高等院校相关专业的师生参
考。
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章节摘录

　　TPM中密钥迁移方案的安全性分析与改进　　摘要：对TCG规范中密钥迁移方案的安全性进行了
分析，结果表明，密钥迁移方案的安全性取决于密钥迁移过程中授权数据的安全性，而管理大量的、
安全强度较高的授权数据并非易事。
针对这一问题，利用动态口令认证技术，在密钥迁移过程中引入动态迁移授权数据，将动态迁移授权
数据与静态迁移授权数据相结合，提出了一种新的基于动态迁移授权数据的密钥迁移方案。
该方案不但增强了密钥迁移操作的安全性，而且降低了授权数据管理的复杂性，为用户提供了一种安
全性高且易于管理的密钥迁移操作。
　　关键词：可信计算；密钥迁移；授权数据；动态口令　　中图分类号：TP309文献标识码：A　
　1．引言　　密码技术是实现可信计算技术关键机制的基础，是可信计算技术的核心。
TCG规范规定了7种类型的密钥（大多为2048位的RSA密钥），包括背书密钥EK、身份证明密钥AIK、
存储密钥、签名密钥、绑定密钥、继承密钥和鉴别密钥。
每种密钥都有一套约束来限制其使用，如每个平台只能拥有唯一EK，且只能用来在建立平台所有者时
解密用户的授权数据，还有解密与生成AIK相关的数据，不能用于任何签名或加密。
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编辑推荐

　　中国密码学会
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