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前言

目前计算机网络安全教材是百花齐放，各有特色，但总体上可以分成三类，第一类着重讨论加密、认
证算法及其他安全协议，这一类教材的特点是比较详细地讲述网络安全理论，尤其对各种算法和协议
做了深入讨论，但缺乏和当前主流安全技术的结合，很难让读者学以致用。
第二类主要讨论黑客攻击手段和防御技巧，这一类教材不介绍系统、完整的网络安全理论，有点像黑
客攻防大全。
第三类把操作系统安全机制、应用程序安全机制和网络安全机制放在一起讨论，当然，所有内容都是
浅尝辄止。
这三类教材虽然侧重点不同，但有着同样的问题，一是不对当前主流网络安全技术进行深入讨论，二
是不在具体网络环境下讨论安全网络的设计方法和过程，对许多问题只是空对空地介绍一些基本概念
和方法，没有具体结合目前面临的网络安全问题。
因此，难以培养读者解决网络安全问题的实际能力。
对于一本真正以实现将读者领进计算机网络安全知识殿堂为教学目标的教材，一是必须提供完整、系
统的网络安全理论，这样才能让读者理解网络安全技术的实现机制，具有进一步研究网络安全技术的
能力。
二是必须深入讨论当前主流网络安全技术，同时，结合网络安全理论讨论这些安全技术的实现原理，
让读者知其所以然，也让读者具备用主流网络安全技术解决实际网络安全问题的能力。
三是需要在具体网络环境下讨论运用网络安全技术设计安全网络的方法和过程，给读者提供解决实际
网络安全问题的方法和思路，解决读者学以致用的问题。
作为计算机网络安全教材，应该着重讨论和网络有关的安全问题，与操作系统及应用程序有关的安全
问题应该在《操作系统》和《算法与程序设计》课程中予以解决，因为离散地讨论一些安全问题会降
低该教材的系统性和连贯性，同时，不和整个操作系统结构和程序设计环境结合来讨论操作系统和应
用程序安全问题的解决机制，也不利于读者理解、掌握。
计算机网络安全教材不可避免地会涉及黑客攻击和防御，但必须从网络总体结构出发，讨论防御黑客
攻击的技术，而不是逐个列出攻击手段和防御方法，将教材变成黑客攻防大全，背离了教材着重于基
本理论、基本技术和基本方法的宗旨。
本教材的特色在于: 一是为读者提供完整、系统的网络安全理论；二是详细讨论当前主流网络安全技
术，并结合网络安全理论讨论这些安全技术的实现原理；三是在实际网络环境下给出运用当前主流安
全技术设计安全网络的方法和过程；四是通过构建防御黑客攻击的网络安全体系，讨论运用网络安全
技术全方位防御黑客攻击的方法；五是通过门户网站这样的技术给出了精确控制网络资源访问过程的
方法。
全书内容安排如下: 第1章概论，着重讨论了目前存在的安全问题、解决安全问题的基本方法和构建网
络安全体系的必要性。
第2章黑客攻击机制，详细讨论了黑客攻击类型、主要攻击步骤及运用网络安全技术防御黑客攻击的
基本思路。
第3章网络安全基础，详细讨论了加密算法、报文摘要算法、认证协议、IP Sec等网络安全基础理论。
第4章安全网络技术，详细讨论了几种广泛应用的网络安全技术及这些网络安全技术防御黑客攻击的
机制。
第5章无线局域网安全技术，详细讨论了WEP安全机制及存在的安全缺陷，802.11i安全机制解决无线局
域网通信安全的原理。
第6章虚拟专用网络，详细讨论了第2层和第3层隧道实现数据跨公共分组网络安全传输的方法和过程。
第7章防火墙，详细讨论了无状态分组过滤器、有状态分组过滤器及堡垒主机对网络资源访问过程实
施严格控制的机制。
统一访问控制动态配置网络资源访问控制策略的机制。
第8章入侵防御系统，详细讨论了主机入侵防御系统和网络入侵防御系统防御黑客攻击的机制。
第9章网络管理和监测，详细讨论了网络管理系统的安全问题和解决方法，监测网络安全状态的机制
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。
第10章安全网络设计实例，详细讨论了运用主流网络安全技术、防火墙、入侵防御系统、网络综合监
测系统设计一个实现预定安全目标的安全网络的过程。
第11章应用层安全协议，详细讨论了Web安全机制、电子邮件安全传输协议和门户网站精致控制网络
资源访问过程的机制。
在教材编写过程中，解放军理工大学工程兵工程学院计算机应用教研室的俞海英、伍红兵、胡勇强、
魏涛和龙瑞对教材内容提出了许多很好的建议和意见，其他同事也给予了很多帮助和鼓励，在此向他
们表示衷心的感谢。
作为一本无论在内容组织、叙述方法还是教学目标都和传统计算机网络安全教材有一定区别的新教材
，错误和不足之处在所难免，殷切希望使用该教材的老师和学生批评指正，也殷切希望读者能够就教
材内容和叙述方式提出宝贵建议和意见，以便进一步完善教材内容。
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内容概要

这是一本既注重网络安全基础理论，又着眼培养读者解决网络安全问题能力的教材，书中详细讨论了
加密算法、报文摘要算法、认证协议等网络安全基础理论，黑客攻击方法和过程，目前主流的网络安
全技术，如以太网安全技术、安全路由、信息流管制、VPN、防火墙、入侵防御系统和安全无线局域
网等，以及这些防御黑客攻击技术的原理和案例，安全网络的设计方法和过程，安全应用层协议及应
用等。
　　本教材的最大特点是将计算机网络安全理论、目前主流网络安全技术和安全网络的设计过程有机
地集成在一起。
让读者既能掌握完整、系统的计算机网络安全理论，又具备运用主流网络安全技术实现安全网络的设
计能力。
　　本教材以通俗易懂、循序渐进的方式叙述网络安全知识，并通过大量的例子来加深读者对网络安
全知识的理解，内容组织严谨、叙述方法新颖，是一本理想的计算机专业本科生的计算机网络安全教
材，也可作为计算机专业研究生的计算机网络安全教材，对从事计算机网络安全工作的工程技术人员
，也是一本非常好的参考书。
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章节摘录

插图：1.病毒病毒是一种具有自复制能力并会对系统造成巨大破坏的恶意代码，它首先隐藏在某个实
用程序中，隐藏过程可以由实用程序设计者完成，或者通过病毒感染该实用程序的过程完成。
当某个计算机下载该实用程序并运行它时，将运行隐藏在其中的恶意代码，即病毒，病毒将感染其他
文件，尤其是可执行文件，并接管一些系统常驻软件，如鼠标中断处理程序。
如果病毒接管了鼠标中断处理程序，当鼠标操作激发该中断处理程序时，将首先激发病毒程序，病毒
程序可以再次感染其他文件，并视情况执行破坏操作，如清除所有硬盘中的文件。
当感染了病毒的实用程序被其他计算机复制并执行时，病毒将蔓延到该计算机。
对于单台计算机，病毒传播主要通过相互复制实用程序完成，对于接入网络的计算机，从服务器下载
软件、下载主页、接收电子邮件等操作都有可能感染病毒。
接入网络的计算机一旦感染病毒，安全将不复存在，存储在计算机中的信息将随时有可能被破坏，机
密信息将随时外泄，非授权用户随时有可能通过远程桌面这样的工具对计算机进行非法访问。
2.非法访问非法访问是指非授权用户通过远程登录或远程桌面等工具访问计算机的资源，造成非法访
问的原因有病毒、操作系统和应用程序漏洞等。
特洛伊木马病毒可以将通过网络接收到的命令作为特权用户输入的命令发送给命令解释程序，从而达
到访问系统资源的目的。
操作系统和应用程序漏洞可以使普通用户获得特权用户的访问权限，从而使非授权用户访问到本不该
访问的资源。
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编辑推荐

《计算机网络安全》特色：完全以解决目前面临的网络安全问题，构建能够防御黑客攻击的安全网络
为依据组织本教材内容，完整介绍网络安全基础理论和各种用于实现安全网络的主流网络安全技术。
结合网络安全基础理论讨论目前主流网络安全技术的工作机制，在实际网络环境下讨论运用主流网络
安全技术设计安全网络的方法和过程。
在网络安全体系架构下讨论各层网络安全技术相互作用、相互协调的过程，给出通过有视集成各层网
络安全技术构建防御黑客攻击的立体盾牌的思路。
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