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前言

学电脑有很多方法，更有很多技巧。
本书主要针对初、中级读者的需求，从零开始、系统全面地讲解了电脑安全防护方面的操作步骤与应
用技巧。
本书主要内容全书精心安排了14个专题、两个附录的内容，以应用技巧为主，操作步骤为辅，一个技
巧对应一个知识点，具体内容如下表所示。
本书专题主要内容专题一 电脑使用不留痕迹介绍WinRAR访问记录、IE访问记录、QQ与MSN使用记
录、Media Player播放记录以及托盘区图标记录的清除等技巧专题二 将隐藏进行到底介绍隐藏文件、隐
藏图标、隐藏QQ、伪装私人文件夹、伪装记事本、伪装IP等技巧专题三 电脑加密无极限介绍开机、
登录、电源、Word文档、Excel文档、Access文档和WinRAR压缩软件等相关密码的设置技巧专题四 找
回丢失的密码介绍破解CMOS密码、找回WinZIP与WinRAR密码、找回DF与QQ密码、制作密码重置
盘等技巧专题五 电脑系统安全防护介绍伪装陷阱账户、禁止更改文件位置、打造安全U盘、锁定桌面
，以及做好磁盘检查与系统优化等技巧专题六 电脑上网安全防护介绍设置Cookie的访问权限、禁用选
项卡、恢复IE、详述了超级兔子的应用和360保险箱的应用等技巧专题七 做好黑客安全防护介绍查看IP
地址、绑定列表、检查文件拓展名、防范IPC$入侵、监控磁盘空间等技巧专题八 玩转远程控制与黑客
扫描介绍QQ远程控制、Super Silent Manager远程监视、Magic Packet远程唤醒等技巧专题九 彻底查杀病
毒介绍金山毒霸查杀病毒与木马、360安全卫士查杀、瑞星杀毒软件应用等技巧专题十 防火墙完全攻
略介绍金山网镖2008的应用、瑞星个人防火墙2008的设置、傲盾DDOS防火墙的设置、江民防火墙的
设置与升级、龙盾IIS和360ARP防火墙的设置等技巧续表本书专题主要内容专题十一 木马病毒攻防战
介绍常见木马分类、顽固木马查杀、电脑病毒感染判断等技巧专题十二 备份与恢复系统数据介绍创建
系统还原点、备份系统盘、备份还原重要文件、备份与恢复注册表、备份与刷新BIOS，还介绍使
用Windows优化大师和驱动精灵备份和恢复驱动程序专题十三 备份与恢复私人数据介绍备份与还
原QQ聊天记录及QQ表情、备份与还原Cookies以及备份与恢复搜狗输入法等技巧专题十四 数据拯救
与修复介绍使用EasyRecovery恢复数据与文件，以及使用FinalData恢复数据与文件等附录一 黑客常用命
令介绍黑客常用命令附录二 常见木马端口列表介绍常见木马端口列表本书读者定位本书及配套多媒体
光盘非常适合初、中级读者选用，也可以作为高职高专相关专业和电脑短训班的培训教材。
本书还适合以下读者：电脑初中级用户电脑安全防护初级学习者电脑安全防护终极技巧爱好者在校学
生与办公人员老年朋友们电脑爱好者与玩家
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内容概要

《电脑安全防护技巧总动员》主要针对初、中级读者的需求，从零开始、系统全面地讲解电脑安全防
护方面的操作步骤与应用技巧。
    全书共分为14个专题、两个附录，主要内容包括：电脑使用不留痕迹、将隐藏进行到底、电脑加密
无极限、找回丢失的密码、电脑系统安全防护、电脑上网安全防护、做好黑客安全防护、远程控制与
黑客扫描、彻底查杀病毒、防火墙完全攻略、木马病毒攻防战、备份与恢复系统数据、备份与恢复私
人数据、数据拯救与修复、黑客常用命令、常见木马端El列表。
    《电脑安全防护技巧总动员》及配套多媒体光盘非常适合初、中级读者选用，也可以作为高职高专
相关专业和电脑短训班的培训教材。
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书籍目录

专题一 电脑使用不留痕迹　  技巧1　彻底删除文件　  技巧2　隐藏“快速启动”工具栏　  技巧3　删
除「开始」菜单的程序图标　  技巧4　选择性清除“运行”历史记录　  技巧5　隐藏程序和文档的使
用痕迹　  技巧6　防止剪贴板泄密　  技巧7　清除程序和文档的使用痕迹　  技巧8　及时清空回收站
　  技巧9　手动清空Windows临时文件夹　  技巧10　清除Windows日志文件　  技巧11　清除Word文
档隐私信息　  技巧12　使WinRAR不保留文件历史记录　  技巧13　清除WinRAR访问的历史记录　  
技巧14　清除IE上网痕迹　  技巧15　手动删除Cookies数据　  技巧16　通过注册表完全禁止Cookies　  
技巧17　使IE自动清除临时文件夹　  技巧18　使IE不再记录访问历史　  技巧19　清除IE收藏夹的收藏
记录　  技巧20　消除已访问IE地址的颜色变化　  技巧21　使IE不再自动填写表单　  技巧22　清除IE
地址栏的自动匹配功能　  技巧23　使输入的网址不被IE记录　  技巧24　快速清除QQ使用记录　  技
巧25　定期清理QQ无用文件夹　  技巧26　使MSN不保留历史记录　  技巧27　清除迅雷的下载记录　
 技巧28　清除FlashGet的下载记录　  技巧29　清除Media Player播放记录　  技巧30　清除RealPlayer播
放记录　  技巧31　关机时自动清除页面文件　  技巧32　清除托盘区不使用的图标记录　专题二 将隐
藏进行到底　  技巧33　隐藏文件夹　  技巧34　使隐藏的文件夹不显示　  技巧35　更改后缀名以隐藏
文件　  技巧36　巧改文件名隐藏文件　  技巧37　将私人文件夹变为回收站　  技巧38　将私人文件夹
变为系统文件　  技巧39　在普通图片中隐藏文件　  技巧40　用txt2bmp将记事本伪装成图片　  技巧41
　隐藏驱动器　  技巧42　隐藏通知区域的程序图标　  技巧43　自动隐藏任务栏　  技巧44　使回收站
从桌面上消失　  技巧45　快速隐藏桌面程序图标　  技巧46　彻底隐藏“网络”图标　  技巧47　隐藏
“屏幕保护程序”选项卡　  技巧48　使关机按钮从登录界面消失　  技巧49　隐藏QQ 2008的地理位置
　  技巧50　用代理服务器伪装QQ 2008的IP　  技巧51　使别人不知道自己已登录　  技巧52　巧妙隐
藏QQ 2008的摄像头　  技巧53　巧妙隐藏IE收藏夹　  技巧54　给IE临时文件夹换位置　  技巧55　在局
域网中隐藏共享文件夹　  技巧56　在局域网中隐藏当前计算机　  技巧57　使用动态屏保保护隐私　
专题三 电脑加密无极限　  技巧58　设置开机密码　  技巧59　设置登录密码　  技巧60　设置超强的启
动密码　  技巧61　增强设置密码复杂度　  技巧62　限制密码输入次数　  技巧63　限制密码输入长度
　  技巧64　为Windows Vista设置账户保密　  技巧65　设置电源管理密码　  技巧66　设置屏幕保护程
序密码　  技巧67　为所有屏幕保护程序设置密码　  技巧68　让电脑开机后立即运行屏幕保护程序　  
技巧69　为Word 2007文档设置密码　  技巧70　利用宏命令自动加密Word 2007文档　  技巧71　
为Excel 2007文档设置密码　  技巧72　为Access 2007文档设置密码　  技巧73　为PowerPoint 2007文档设
置密码　  技巧74　为WPS 2007文档设置密码　  技巧75　为PDF文档设置密码　  技巧76　为WinRAR
压缩文件添加密码　  技巧77　为ZIP压缩文件添加密码　  技巧78　用万能加密器给文件加密　  技
巧79　用文本加密器给文本文件加密　  技巧80　用EXE文件加密器给文件加密　  技巧81　用Lock My
PC锁定电脑　  技巧82　隐藏镜像文件的目录　  技巧83　为镜像文件设置镜像密码　  技巧84　为镜像
文件设置光盘密码　  技巧85　为QQ申请密码保护　  技巧86　为QQ聊天记录加密　  技巧87　为QQ
空间加密　  技巧88　为MSN聊天记录加密　  技巧89　为IE设置内容审查密码　  技巧90　巧用Dekart
Private Disk保护隐私　  技巧91　巧用百艺程序锁定器给电脑加密　  技巧92　为密码找个管家　专题四
找回丢失的密码　专题五 电脑系统安全防护专题六 电脑上网安全防护　专题七 做好黑客安全防护　
专题八 玩转远程控制与黑客扫描　专题九 彻底查杀病毒　专题十 防火墙完全攻略专题十一 木马病毒
攻防战　专题十二 备份与恢复系统数据　专题十三 备份与恢复私人数据　专题十四 数据拯救与修复
　附录一 黑客常用命令　附录二 常见木马端口列表　
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章节摘录

插图：
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编辑推荐

《电脑安全防护技巧总动员》特色：实战技巧　100多个热点快报+300多个知识小栏目+300多个应用技
巧+2000多张步骤图片光盘特色　配套多媒体超值教学光盘，生动、直观、交互性强，实现与书中知
识相互结合、相互补充图解教学　以图解为主、文字为辅，版式精美、技巧实用，安排6组知识小栏
目，信息量大完美打造　全面讲解电脑加密、黑客防御秘笈、查杀电脑病毒、备份与恢复系统数据、
数据拯救与修复等电脑安全防护知识
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