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内容概要

本书是针对本科生的信息安全教学而编写的实验教程。
全书共分4部分，基本覆盖了当前信息安全的主要分支和领域。
第1部分介绍计算机密码学与应用编码实验，包括古典密码算法、对称密码算法、非对称密码算法、
消息摘要算法、数字签名算法、PKI、数据压缩算法、数字水印算法； 第2部分介绍网络基础安全实验
，包括VLAN实验、路由安全实验与VPN实验； 第3部分介绍系统安全与应用安全实验，包括操作系统
安全实验、数据库安全实验、Web安全实验、电子邮件安全实验； 第4部分介绍网络攻防实验，包括
网络扫描实验、网络监听实验、防火墙实验、入侵检测实验。
    本书适合作为信息安全、计算机科学与技术、网络工程、通信、电子信息等相关专业的本科生和研
究生的信息安全相关课程配套教材，还为自学信息安全的读者提供非常理想的指导，对于相关技术人
员同样是一本不可多得的参考书。
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