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前言

　　本书依托中国电子教育学会高职高专计算机类专业2012年教学研究规划课题“高职计算机网络专
业人才培养模式创新与实践”（课题编号：CESE22012-24），全面介绍了网络安全的基本框架、网络
安全的基本理论以及交接机、路由器、防火墙、无线网络的安全。
　　本书注重实践技能的培养，以实训为依托，深入浅出地讲解理论知识的应用，因此既可作为高等
院校计算机及相关专业的教材，也可作为计算机网络安全类的技术参考书或培训教材。
　　本书从实战出发，以应用为目的，防范手段为重点，理论讲述为基础，避免了传统网络安全教材
理论过多、实用性不强的问题，紧密跟踪网络安全领域最新问题和技术运用。
　　本书的主要内容如下：　　第1章网络安全概述。
主要介绍了网络安全的特征、现状，网络攻击手段，网络安全分析和网络安全防范措施，同时设置
了3个实训来强化技能。
　　第2章操作系统安全。
主要介绍了用户账号安全、文件访问安全、端口安全与防范、软件安全、注册表安全、系统日志的安
全审计、系统备份与恢复等内容，同时设置了7个实训来强化实践技能。
　　⋯⋯
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内容概要

　　《全国高等院校计算机职业技能应用规划教材：网络安全技术及实训》从网络系统安全管理和应
用的角度出发，重点介绍网络安全技术及其应用的各个方面，各章在介绍网络安全技术后均配以相应
的实践内容或应用实例，体现培养读者网络安全及管理技术的应用能力和实践操作技能的特色。
《全国高等院校计算机职业技能应用规划教材：网络安全技术及实训》对原理、技术难点介绍适度，
将理论知谚{和实际应用紧密地结合在一起，典型实例的应用性和可操作性强，便于学生学习和实践，
内容安排合理，重点突出，文字简明，语言通俗易懂。
　　《全国高等院校计算机职业技能应用规划教材：网络安全技术及实训》可作为普通高校计算机、
通信、信息安全等专业学生的网络安全实训教材，也可作为网络管理人员、网络工程技术人员、信息
安全管理人员以及对网络安全感兴趣的读者的参考书。
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章节摘录

　　1.后门程序　　当程序员设计一些功能复杂的程序时，一般采用模块化的程序设计思想，将整个
项目分割为多个功能模块，分别进行设计、调试，这时的后门就是一个模块的秘密人口。
在程序开发阶段，后门便于测试、更改和增强模块功能。
正常情况下，完成设计之后需要去掉各个模块的后门，不过有时由于疏忽或者其他原因（如将其留在
程序中，便于日后访问、测试或维护）后门没有去掉，一些别有用心的人会利用穷举搜索法发现并利
用这些后门，然后进入系统并发动攻击。
　　2.拒绝服务　　拒绝服务又叫DDOS攻击，它是使用超出被攻击目标处理能力的大量数据包消耗
可用系统、带宽资源，最后致使网络服务瘫痪的一种攻击手段。
作为攻击者，首先需要通过常规的黑客手段侵入并控制某个网站，然后在服务器上安装并启动一个可
由攻击者发出的特殊指令来控制进程，攻击者把攻击对象的IP地址作为指令下达给进程的时候，这些
进程就开始对目标主机发起攻击。
这种方式可以集中大量的网络服务器带宽，对某个特定目标实施攻击，因而威力巨大，顷刻之间就可
以使被攻击目标带宽资源耗尽，导致服务器瘫痪，比如1999年美国明尼苏达大学遭到的黑客攻击就属
于这种方式。
　　3.网络监听　　网络监听是一种监视网络状态、数据流以及网络上传输信息的管理工具，它可以
将网络接口设置在监听模式，并且可以截获网上传输的信息，也就是说，当黑客登录网络主机并取得
超级用户权限后，若要登录其他主机，使用网络监听可以有效地截获网上的数据，这是黑客使用最多
的方法，但是，网络监听只能应用于物理上连接于同一网段的主机，通常被用做获取用户口令。
　　⋯⋯
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编辑推荐

童均、陈学平编著的《网络安全技术及实训》注重实践技能的培养，以实训为依托，深入浅出地讲解
理论知识的应用，因此既可作为高等院校计算机及相关专业的教材，也可作为计算机网络安全类的技
术参考书或培训教材。
本书从实战出发，以应用为目的，防范手段为重点，理论讲述为基础，避免了传统网络安全教材理论
过多、实用性不强的问题，紧密跟踪网络安全领域最新问题和技术运用。
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