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内容概要

　　本书以windows server 2008操作系统为实例，全面、详实介绍了windows
server操作系统的主要系统管理、网络服务与维护技能操作等内容。
主要内容包括：windows server
2008操作系统的安装配置、本地账户管理、文件系统、磁盘管理、活动目录服务和资源共享管理等系
统管理，以及dns、dhcp、iis和网络路由等网络服务器的配置和管理，并进一步全面地对windows
server 2008的系统安全管理应用技术、系统性能优化管理实施、系统的备份与恢复等进行了详细阐述。

　　本书突出实用性和可操作性，语言精练，通俗易懂，配有大量演示性图例，从工程实践与系统管
理的角度深入讲解windows server
2008操作系统技术应用，可作为高等院校高职高专的计算机应用、计算机网络和计算机软件技术等专
业的操作系统实用技术教材，同时还可作为从事计算机系统管理、网络管理与维护等工程技术人员的
工具参考书。
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章节摘录

版权页：插图：项目11．2设置安全的审核策略11．2．1理解审核策略本任务将介绍如何设置应用于审
核的各种设置，并提供几个常见任务所创建的审核事件范例。
每当用户执行了指定的某些操作，审核日志就会记录一个审核项，可以审核操作中的成功尝试和失败
尝试。
安全审核对于任何企业系统来说都是极其重要的，因为只能使用审核日志来说明是否发生了违反安全
的事件。
如果通过其他某种方式检测到入侵，正确的审核设置所生成的审核日志将包含此次入侵的重要信息。
1．简介通常失败日志比成功日志更有意义，因为失败通常说明有错误发生。
例如，用户成功登录系统，一般认为这是正常的；然而，如果用户多次尝试都未能成功登录到系统，
则说明有人正试图使用他人的ID侵入系统。
事件日志就会记录系统上发生的事件。
安全日志记录了审核事件。
组策略的“事件日志”容器用于定义与应用程序、安全性和系统事件日志相关的属性，如日志大小的
最大值、每个日志的访问权限以及保留设置和方法。
2．审核设置所有审核设置的漏洞、对策和潜在影响都一样，因此这些内容仅在此处详细介绍，并在
后续段落中简要说明每个设置。
审核设置的选项包括成功、失败和无审核。
·漏洞：如果未配置任何审核设置，将很难甚至不可能确定出现安全事件期间发生的情况。
如果因为配置了审核而导致有太多的授权活动发生事件，则安全事件日志将被无用的数据填满。
为大量对象配置审核也会对整个系统的性能产生影响。
·对策：组织内的所有计算机都应启用适当的审核策略。
这样合法用户可以对其操作负责，而未经授权的行为可以被检测和跟踪。
·潜在影响：如果在组织内的计算机上没有配置审核，或者将审核设置得太低，将缺少足够的甚至根
本没有可能的证据，可在发生安全事件后进行网络分析；另一方面，如果启用过多的审核，则在安全
日志中将填满毫无意义的审核项。

Page 8



第一图书网, tushu007.com
<<Windows Server 操作系统>>

编辑推荐

《Windows Server操作系统维护与管理项目教程》：教育部高职高专计算机教指委规划教材

Page 9



第一图书网, tushu007.com
<<Windows Server 操作系统>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 10


