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前言

本书是一本深入、细致剖析互联网服务器攻击与防护技术的书籍，主要阅读对象为服务器管理员、网
络安全技术爱好者、信息安全专业教师与学生以及其他对网络安全有兴趣和有需要的人士。
  本书的最大特点是系统性强、实战性强，通过系统化的知识梳理和数百个真实案例，全景式剖析了
互联网服务器攻防技术。
计算机技术是一门实践性很强的科学，本着“实践出真知，少理论，多实战”的宗旨，编者思考并总
结了近十年黑客攻防和安全服务工作经验，写作了这本书。
本书是国内实战性较强、技术系统化的攻防书籍，通过阅读本书，读者可以迅速掌握信息安全领域数
十种主流安全技术。
  一、为什么写这本书  互联网已经深入到人们生活的方方面面。
人们每天使用互联网为生活提供各种服务——网购、游戏、看书、听歌、交友、学习、订票、工作。
如果互联网变得不安全了，那会怎么样？
  黑客攻击互联网服务器导致重大安全事故时有发生。
由于被配置了固定的IP，互联网服务器成为国内外黑客攻击的活靶子。
它们如此重要，却为何不堪一击？
  以前，大部分公司认为只要部署防火墙就可以保障服务器的安全。
大部分管理员以为安装了杀毒软件、ARP软件，经常打补丁就是服务器安全维护工作的全部。
现在，越来越多的公司和管理员感觉到黑客防不胜防，常常因为黑客事件而焦头烂额。
不少人不得不参加各类黑客网站的培训，甚至拜一些网络黑客为师，在花费了高额的学费后，依然无
法掌握攻防技术。
  服务器攻防技术如此重要，而市面上却没有一种专门讲述服务器攻防的书籍。
编者撰写本书，希望能给广大读者朋友的工作和学习带来较大的帮助。
  另一方面，编者之所以写作这本书，是因为国家信息安全技术普及的需要。
开放性的互联网从来不相信眼泪，要更好地保护自己就必须学习攻防技术。
如果因为攻防技术可能被不法分子利用来破坏就放弃研究，可能是一种掩耳盗铃的行为。
攻防技术就是网上的武术，它博大精深、变换无穷。
知己知彼，百战不殆。
学好网络安全攻防技术，不仅可以提高国家网络安全整体水平，还可以更好地保护自己和他人的网络
安全。
如果奉献自己的经验和心得，既能符合古典黑客的分享精神，也能为提高国家信息安全水平做出一点
贡献，则不亦快哉。
  攻击技术并不神秘、防御技术并不可靠。
打破技术壁垒，熟悉黑客技术，才能知己知彼，做到高效防御。
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内容概要

　　面对网络攻击事件的频繁发生，网民十分困惑和无助。
知己知彼，才能决胜千里。
深度接触黑客技术，才能有效防御黑客攻击，保证网站信息安全。
本书意在立体解剖黑客攻击技术，深度传授反黑客防御要点。

　　本书是一本全面细致、深入浅出的互联网服务器攻防教材。
全书深入揭露了黑客攻击互联网服务器的奥秘，展示了黑客入侵互联网服务器的各种伎俩，采用诸多
实例以图文并茂、形象生动的方式详细讲解各种互联网服务器漏洞的利用原理以及真实有效的防御技
术。

　　本书适合对网络安全技术有兴趣并想从事相关行业的大学生；就读于网络信息安全相关专业的研
究生；负责企业、公司网络信息安全的从业者；网络安全技术专业研究人员；所有对网络安全有兴趣
的爱好者。
对各大中专院校计算机教师也有极大的参考价值。
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