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前言

　　第2版前言　　通信抗干扰是复杂电磁环境下（含人为有意干扰、人为无意干扰、工业干扰和自
然干扰等）无线通信生存能力的核心问题，其作用在和平时期不易体现，在战时却是成败之举、生死
之差。
很多场合的民用通信也需要采取相应的抗干扰措施。
　　本书总结了二十多年来作者在通信抗干扰工程实践和指导研究生工作中的主要研究体会，以及通
信抗干扰领域国内外的研究进展。
第1版自2008年12月出版发行以来，得到了广大读者的关注和厚爱。
从读者反馈的情况来看，本书对于解决相关读者在工作中遇到的不少问题和困惑提供了有益的帮助，
对推动本领域的发展发挥了积极的作用；有关专家对本书的可读性、理论性、实践性、实用性以及深
度与广度都给予了充分的肯定和鼓励。
所有这些，都让作者感到非常欣慰。
　　为了更好地适应行业的发展和读者的需求，本书在第1版的基础上进行了修改和补充，增加了有
关必要的内容，对于略显重复和随着时间的推移而实用价值不大的内容进行了精简或删除，完善了表
述不够准确的内容，对个别图表、格式和量纲进行了规范处理，全面改写了第15章，增补了新的参考
文献。
　　由于技术的发展和篇幅的限制，第2版仍难以涵盖通信抗干扰的全部内容，尚有一些新的问题需
要进一步深入研究，如：解决抗干扰与频谱资源矛盾的途径，动态频谱抗干扰，网络抗干扰，军事通
信新威胁和电磁频谱安全等。
为此，书中指出和初步讨论了一些重要的最新发展，供读者阅读时参考，并欢迎交流。
　　多年来，作者在通信抗干扰领域取得一些研究成果，这主要得益于导师的指导、前辈们的引领、
上级机关与合作单位的大力支持和科研团队及众多专家的热情帮助；在本书的出版过程中，有关专家
诚恳地提出了一些非常好的修改意见，电子工业出版社及相关编辑给予了大力支持。
此外，&ldquo;工业和信息产业科技与教育专著出版资金&rdquo;对本书的出版给予了资助。
作者在此一并表示深深的感谢！
　　由于作者水平有限，本书难免还存在缺点和错误。
恳请广大读者能继续关心本书，并提出宝贵意见。
谢谢！
　　作  者　　2012年5月　　第1版序　　我作为一名老通信兵，很高兴提前阅读了《通信抗干扰工程
与实践》的书稿，并为该书作序。
作序要说些什么呢？
说实话，我不想落入俗套，流于八股，我想了想，还是说说我的一点体会，介绍一下本书的特点和本
书的作者，也算是为通信抗干扰研究的发展，略尽绵薄吧。
　　当前，随着世界新军事变革时代的到来和信息作战样式的出现，各种军事系统快速向信息化、网
络化、数字化、一体化发展，许多国家都在研究和建设&ldquo;数字化部队&rdquo;、&ldquo;数字化战
场&rdquo;，积极推进&ldquo;网络中心战&rdquo;，等等。
这里，数字信息及信息的流动是制胜指挥之根本，信息不流动就不能形成战斗力，因而确保军事通信
系统的顺畅可靠无疑是十分重要的。
然而，颇具讽刺意味的是，这些使军事系统更智能化、反应更快速、控制更精确的信息系统，在某些
方面也使军事系统更&ldquo;脆弱化&rdquo;了。
于是，&ldquo;信息作战&rdquo;应运而生，且大显身手，大大扩展了通信对抗的内涵和外延，使斗争
更趋激烈。
　　通信干扰和抗干扰作为通信对抗的一对&ldquo;矛&rdquo;与&ldquo;盾&rdquo;，其技术水平在斗争
中不停地发展、前进，可谓是&ldquo;道高一尺，魔高一丈&rdquo;。
我们清楚地看到，通信干扰已由传统的基于单机信道干扰的狭义干扰发展到基于多维空间干扰的广义
干扰（通信电子进攻），主要表现在：从固定干扰发展到动态干扰；从压制式干扰发展到压制式干扰
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和灵巧式干扰相结合；从点对点干扰发展到网络干扰和网系干扰；从单纯干扰发展到干扰、侦察、截
获和硬攻击综合电子进攻；等等。
面对通信干扰的发展，军事通信所处的电磁环境更加复杂了，所面临的威胁更加严重了，通信抗干扰
如何向深层次发展，需要有新的思考。
经过多年的研讨和实践，有一点是明确的，即：必须由传统的基于单机信道抗干扰的狭义抗干扰发展
到基于多维空间抗干扰的广义抗干扰（通信电子防御）。
这对于军队信息化建设和遂行核心军事任务，加强国防建设，具有重大意义。
　　可见，通信抗干扰在军队信息化建设中占有十分重要的地位，通信抗干扰能力是信息作战条件下
军队战斗力生成的重要内容，这里有很多技术和组织运用问题需要研究。
令人高兴的是，《通信抗干扰工程与实践》这部专著较全面地论述了所关心的问题。
　　本书在选材上，多数来自作者科学研究与工程实践的总结和体会，内容新颖、充实，特色鲜明，
主要涉及基础理论的完善、基本概念的梳理、技术体制的分析、关键技术的实现、新体制新技术的引
进、抗干扰性能的评估、组织运用的方法、战场管理控制的实施、外军发展动态的介绍以及通信电子
防御的发展等多方面，覆盖了短波、超短波和微波等多种通信频段，形成了比较完整的体系。
可贵的是，书中在很多方面不仅认真总结了经验，而且提出了创新的思路，回答了一些人们关心的问
题，比如：在如何认识通信抗干扰发展的问题上，提出了不少新的观念和努力方向；在涉及有关经典
理论的论述中，能在工程实践的基础上，提出一些新的见解、技术和方法，甚至对有些传统的概念和
定义进行了必要的修正；在新体制新技术和网络(系)抗干扰研究上，提出了一些很好的想法，并进行
了理论分析和仿真验证；在通信抗干扰总体设计上，能与信息作战样式联系起来，讨论了通信电子防
御的框架；在总结外军通信抗干扰和通信侦察、干扰装备发展趋势过程中，进行了较为细心和系统的
归纳及提炼，梳理了外军发展的脉络；对于有些前瞻性很强的内容，也进行了很有价值的初步研究，
可以激发有益的学术争鸣。
　　本书在研究方法上也颇有特色，较好地体现了通信抗干扰与战术、技术相结合，通信抗干扰与系
统论、信息论相结合，通信抗干扰与干扰、侦察及反侦察相结合；通信抗干扰与信道特性、组网运用
相结合，通信抗干扰与战场管理控制、电子支援相结合，通信抗干扰与高功率电磁脉冲武器防御、病
毒防御相结合，通信抗干扰与国情、军情相结合，等等。
在论述过程中，能做到循序渐进、通俗易懂、可读性好。
　　《通信抗干扰工程与实践》既有理论又有工程实践，既有新技术又有新方法，是一部通信抗干扰
方面的优秀著作。
作为一项以军事题材为主的学术研究成果，该书叙述系统，在不少方面具有独创性以及很高的工程价
值和科学价值。
本书的出版必将推动通信抗干扰研究及建设的进步。
　　由于工作关系，我对本书作者姚富强同志有较长期和较多的了解，他从一名普通战士成长为博士
、研究员和博士生导师，长期从事通信抗干扰的科学研究和人才培养工作，取得了很多很有价值的科
研成果。
本书是他从事通信抗干扰科学研究的全面总结，值得推荐给广大科技工作者。
同时，我对新一代人取得出色成绩也感到非常欣慰。
　　通信干扰与抗干扰是技术智慧的博弈，也是战术智慧的博弈。
在未来的较量中，没有无坚不摧的&ldquo;矛&rdquo;，也没有牢不可破的&ldquo;盾&rdquo;，斗争正未
有穷期！
　　最后，我衷心希望我国通信抗干扰研究和运用不断有创新、有进步，期盼着《通信抗干扰工程与
实践》早日面世，也希望姚富强同志取得更多研究成果。
　　杨千里　　2008年11月18日　　第1版前言　　通信抗干扰是一项涉及基础理论、技术体制、关键
技术、性能评估、组织运用和战场管理控制等多方面的复杂系统工程，也是一门随着信息作战需求和
通信电子进攻的挑战而发展起来的新兴工程学科，是当今武器装备发展的前沿研究领域。
从哲学上讲，既没有无坚不摧的矛，也没有牢不可破的盾，通信干扰和通信抗干扰作为一对&ldquo;
矛&rdquo;与&ldquo;盾&rdquo;的双方，是现代国防建设永恒的重要课题，通信抗干扰能力（尤其是复
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杂电磁环境下的通信抗干扰能力）是军队战斗力的重要标志。
　　20年来，作者和同事们在通信抗干扰领域做了一些科学研究和研究生培养工作，积累了一些研究
成果和经验体会。
为了给有关同仁在通信抗干扰装备科研、装备检验、装备使用和人才培养等工作中提供一些参考，进
一步推动通信抗干扰事业的发展，作者在所取得的研究成果和已公开发表的200余篇论文的基础上，进
一步深化、充实和扩展，整理出版了这本书。
　　本书以工程技术为主，以装备使用为辅，较为系统、全面、深入地阐述了通信抗干扰工程与实践
中一些值得研究和认识的问题。
全书共有15章，各章之间既有一定的联系，又具有相对独立性，读者可根据需要选读或通读。
对通信指挥更感兴趣的读者，可以跳过某些技术性较强的章节，但最好还是看看这部分的结论，因为
这些内容往往是组织运用的理论依据。
　　本书虽然以研究抗人为有意干扰为基本目的，但抗人为无意干扰、工业干扰以及自然干扰也是通
信抗干扰的研究内容。
随着社会发展需求的扩大，民用通信设备也越来越多，民用无线通信设备亦存在人为无意干扰、工业
干扰以及自然干扰的威胁。
所以，本书的很多内容既适合于军用通信，也适用于民用通信。
　　值得指出，为了适应信息作战的需要和通信电子进攻武器的发展，通信抗干扰的内涵已大大扩展
了，不仅要研究单装信道层次上的抗干扰问题，还要研究网络甚至网系抗干扰问题，以及反侦察、抗
截获、战场管控、组织运用、抗无线病毒、抗高功率电磁脉冲武器攻击等问题，已从传统的狭义抗干
扰发展到广义抗干扰（即多维空间的通信电子防御）。
另外，军用通信有无线通信和有线通信之分，由于无线通信装备是在开放的电磁频谱空间中工作的，
且无论是战争行动还是非战争行动，无线通信都是主要通信手段，所以通信抗干扰的重点是无线通信
装备，但有线通信装备也存在抗干扰、抗截获和抗高功率电磁脉冲武器攻击等防御问题。
本书重点研究无线通信抗干扰问题。
　　本书的出版是多方面共同支持的结果。
在以往的研究过程中，作者曾得到上级机关，各军兵种，相关院所、部队、厂家，作者所在单位领导
和机关以及众多专家的大力支持，尤其是课题组的专家、同事给予了无私的帮助和极大的支持。
在本书出版过程中，总参通信部机关和电子工业出版社给予了大力支持、指导和帮助；陆建勋院士、
李德毅院士、戴浩院士、张乃通院士、朱德生教授等专家给予了热情支持和推荐；很多同事认真阅读
了书稿，并提出了宝贵的意见。
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内容概要

　　《通信抗干扰工程与实践（第2版）》运用“矛”与“盾”的哲学原理，较为系统地阐述了通信
抗干扰工程与实践中一些值得研究和认识的问题。
全书共分15章，内容包括：通信抗干扰概述，通信干扰与抗干扰基本理论及其局限性，跳频通信、直
扩通信、跳码通信和差分跳频通信的工程与实践，快速高精度位同步技术与实践，典型通信装备的抗
干扰技术体制与实践，通信网络抗干扰基础与运用，跳频通信战场管理控制工程与运用，通信抗干扰
评估工程与实践，通信抗干扰仿真方法与实践，外军通信电子战装备发展水平，通信电子进攻与电子
防御作战运用，以及新型作战理论与通信抗干扰的发展等。
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