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前言

信息及信息系统的安全，大的方面可以直接影响一个国家政治、国防安全、经济建设、社会秩序的稳
定和社会公共利益，小的方面可以影响一个组织自身的生存与发展。
这已经是一个不争的事实。
各个国家如果没有给予足够的重视，后果将是极为可怕的。
在我国，1994年就出台了《计算机信息系统安全保护条例》，将信息与信息系统保护纳入到了法制的
轨道。
后来又在《刑法》中加入了打击针对计算机信息系统的犯罪和利用计算机信息系统的犯罪的内容（《
刑法》285,286,287条），在新近出台的治安处罚法中也加入了相关的内容。
除了打击针对信息系统的犯罪外，更重要的是对于信息和信息系统进行适度的保护。
所谓适度保护就是要根据信息及信息系统的重要程度，给予相适应的保护。
我国推行的信息安全等级保护制度，就体现了适度保护这一原则。
党的十六届四中全会针对传统安全威胁和非传统安全威胁的因素相互交织的新情况，提出了要增强国
家安全意识，完善国家安全战略的要求。
应该说，我国党和政府的领导及专家、学者在这一问题上的认识是一致的。
早在1994年出台的《计算机信息系统安全保护条例》中就明确地提出了，在我国要实行信息安全等级
保护制度。
1999年出台了第一个关于信息安全等级保护的国家标准《计算机信息系统安全等级划分准则》
（GB17859－1999）。
2003年中办27号文中强调了要加强对信息与信息系统的保护，落实信息安全等级保护制度，明确提出
了建设信息保障体系的要求。
2004年，公安部、国家保密局、国务院密码委和原国务院信息化办公室联合下发了《信息安全等级保
护实施意见》（公通字［2004］第66号，俗称66号文），标志着在我国信息安全等级保护工作的正式
启动。
2007年四部局办共同下发的《信息安全等级保护管理办法》（公通字［2007］第43号，俗称43号文）
将信息安全等级保护工作纳入到了法制化的轨道。
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内容概要

本书是信息安全等级保护基础知识的介绍，使读者能清楚地了解信息保障体系建设的基本思想和基本
方法。
    本书分四个部分共11章，第一部分共三章是对信息保障基本概念的介绍，第1章概述，主要介绍信息
保障的发展过程和信息保障体系的整体框架；第2章介绍信息系统中安全体系的核心——可信计算基
（TCB）或者称之为安全子系统；第3章是现行信息安全保护技术的介绍。
第二部分共六章，分层次介绍信息保障的基本思想和方法。
第4章介绍信息系统保护的一般过程与基本方法，第5章介绍网络保护的基本思想和方法，第6章介绍计
算机环境保护的思想和方法（操作系统、数据库、应用程序和数据），第7章至第9章介绍信息系统连
续性运行（运行安全）保护的思想与方法：第7章介绍风险评估、第8章介绍应急响应、第9章介绍信息
系统安全运行体系。
第三部分仅第10章一章，介绍信息安全管理的基本思想与方法。
第四部分也仅第11章一章，介绍信息安全工程的思想与方法。
    本书适合于所有关心信息安全系统安全管理的读者阅读，使之能够建立起信息保障完整体系的思想
。
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章节摘录

插图：制定自己的安全策略要考虑以下三点内容：（1）评估风险。
（2）企业与合作伙伴、供应商及服务提供者共同遵守的法律、法令、规例及合约条文。
（3）企业为网络安全运作所订立的原则、目标及信息处理的规定，这实际上也是组织自身的信息安
全需求。
提出“APPDRR”动态安全模型的学者认为，该模型为网络建立了四道防线：安全保护是网络的第一
道防线，能够阻止对网络的入侵和危害；安全监测是网络的第二道防线，可以及时发现入侵和破坏；
实时响应是网络的第三道防线，当攻击发生时维持网络“打不垮”；恢复是网络的第四道防线，使网
络在遭受攻击后能以最快的速度“起死回生”，在最大程度上降低安全事件带来的损失。
1）网络风险评估与安全策略的制定大中型网络对安全性的要求是全方位的、整体的，全网动态安全
的实施也是分步骤、分层次的。
首先就是要知道目前的网络安全状况究竟怎样，即进行安全评估。
在考虑提高网络安全性时，有人悲观地认为技术高超的黑客可以侵入并彻底破坏整个业务系统，认为
目前的安全措施都是没有用处的；还有人在没有经过仔细分析的情况下，盲目地信任公司的网络系统
，认为已经采取的安全措施是足够的。
这些想法都没有客观地分析整个网络，对信息系统安全的理解是片面的。
了解网络系统中存在的威胁可以帮助公司的决策者制定最为适当的安全策略。
如上所述，许多公司的网络安全负责人并不清楚自己的网络到底有多么安全，也不清楚已经采取的安
全措施究竟会起到什么样的效果。
如果从安全体系的角度，进一步分析网络的风险，可以发现更多、更隐蔽的安全隐患。
那么，究竟怎么做才能让机构的管理人员真正了解网络的安全性呢？
这就需要依据安全层次对网络进行全面的风险分析。
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