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前言

在当今的网络时代，黑客、病毒让人们谈虎色变，那么到底什么是黑客，他们如何工作，病毒到底是
什么，病毒的出现又会对人们的生活造成什么样的影响？
本书将给出这些问题的答案。
计算机网络安全是现今网络的主旋律，关于网络安全的话题在媒体上随处可见。
随着黑客工具的日益“傻瓜”化，黑客已经被剥离了神秘的外衣。
但是计算机安全、网络安全知识的普及仍然是一个严峻的问题，为了解决这个问题，本书以普及安全
知识为己任，帮助用户深入了解网络安全的方方面面，如深入分析黑客入侵计算机的全部过程，模仿
黑客入侵计算机并提升远程计算机的权限进而达到控制的目的，剖析病毒和木马的来龙去脉，预测入
侵检测的技术发展及趋势，此外，神秘的计算机取证技术和热点的无线网络安全问题都将在本书中呈
现。
本书依照读者的学习规律，首先从了解网络安全的基础知识讲起，介绍基本概念和基本观点，在读者
掌握了这些基本知识的基础上，再介绍历史上著名的黑客人物及历史事件，以立体的角度、有趣的故
事情节为依托，严格遵循由浅入深、循序渐进的原则。
本书以计算机网络安全知识的层次结构为主线将各种工具、命令和理论知识交织编排在一起，使读者
可以深入学习任何一章的内容。
本书在内容编排和目录组织上都十分讲究，章节之间既可相互呼应也可各自成章。
比如在第1章熟悉了网络的基础知识以后，立刻引入一些著名的黑客人物的经历，以一个实例告诉读
者这些知识的重要性，让读者在茶余饭后的闲谈中即可快速入门。
同时，每章之间又相互独立，如果读者希望直接了解病毒的相关知识，可快速查阅第9章和第10章。
第9章对木马进行了深入的分析，第10章按照病毒的机制对病毒进行了深入的剖析。
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内容概要

　　本书由浅入深、循序渐进地介绍了计算机网络安全的知识体系。
全书共分21章，内容涵盖了网络基础知识、黑客初步、操作系统漏洞与应用软件漏洞的攻防、BBS
与Blog的漏洞分析、信息收集、扫描目标、渗透测试、网络设备的攻击与防范、木马分析、病毒分析
、网络脚本攻防、SQL注入攻防、防火墙技术、入侵检测技术、计算机取证、无线网络安全等内容。
本书最大的特色在于知识全面、实例丰富，每一节的例子都是经过精挑细选，具有很强的针对性，读
者可以通过亲手实践而掌握安全防护的基本要领和技巧。
　　本书适合初、中级用户学习网络安全知识时使用，同时也可作为高级安全工程师的参考资料。
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书籍目录
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和木马进程附录E  术语表
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章节摘录

插图：当用户主机与远程主机开始一个FTP会话前，FTP的客户端首先在21号端口上发起一个用于控制
的与服务器的TCP连接。
FTP客户端通过该控制连接发送用户标识和口令，也通过其发送改变远程目录的命令。
当FTP的服务器端从该连接上收到一个文件传输命令后，就建立一个到客户端的数据连接。
FTP在该数据连接上准确地传送一个文件并完成后关闭该连接。
如果在同一个会话期间，用户还需要传输另一个文件，FTP则打开另一个数据连接。
因而对FTP传输而言，控制连接贯穿了整个用户会话期间，但是针对会话中的每一次文件传输都需要
建立一个新的数据连接。
FTP传输的是需要保留用户的状态信息。
特别是服务器必须把指定的用户账户和控制连接联系起来，必须跟踪用户在远程目录上的当前位置。
可以对每个活动着的用户会话状态进行跟踪，还可以对FTP会话总数进行限制。
网络分析王具是学习和诊断TCP／IP的有力助手。
现行的网络工具多种多样，但是万变不离其宗，读者只需要掌握其中的三种即可。
这些王具是：令协议分析仪Ettlereal入侵检测工具Snort Windows自带的工具Netstat如果设备出现了故障
，需要判断问题到底是设备本身引起的还是由于网络原因时，协议分析仪就是网络工程师的好帮手。
虽然协议分析仪不够直观，不能用图表来显示出网络的运行状况，而且如果对协议一无所知，协议分
析仪便是一块无用的“废铁”，但是协议分析仪仍然是避免）中突、解决疑难杂症的重要工具，也是
分析网络攻击的重要王具。
Ethereal是免费的开源软件，该软件现在最新的版本是0.10，如图1.13所示。
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编辑推荐

《网络安全与黑客攻防宝典(第2版)》包括根据实战经验精心改编的实例。
充分考虑读者的理解水平，使其能够根据自身的知识水平有针对性地学习，思路变得更加开拓。
《网络安全与黑客攻防宝典(第2版)》知识面开阔，有基础性知识，也有深入的理论探讨，满足不同程
度读者的阅读需求。
《网络安全与黑客攻防宝典(第2版)》使用大量的新知识，如Metasploit、Nessus，UTM、EnCase、网络
钓鱼，流氓软件和NetStum-bier等，使《网络安全与黑客攻防宝典(第2版)》与同类书中陈旧的技术内
容形成鲜明的对比，阅读价值得到极大提升。
《网络安全与黑客攻防宝典(第2版)》依照读者的学习规律，首先从网络安全的基础知识讲起，介绍其
基本概念和基本观点，然后在读者掌握了这些基本知识的基础上，进一步介绍历史上著名的黑客人物
及历史事件，并以计算机网络安全知识的层次结构为主线将各种工具、命令和理论知识交织编排在一
起，使读者可以轻松进行深入的学习。
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