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前言

人类走过了农业社会、工业社会，如今正处于信息社会的伟大时代，“信息社会”这个词语无疑已经
家喻户晓，信息化的大潮正席卷着世界的每一个角落。
地球两端，万里之隔，人们能通过互联网与亲朋畅快交流，音容笑貌犹如就在眼前，真正是天涯变咫
尺；分支机构遍布全球的庞大企业运转有条不紊，各机构协作顺畅，其功能强大的信息系统功勋卓著
；分析复杂神秘的生物基因，预测瞬息万变的天气趋势，有了容量惊人的数据库系统和“聪明绝顶”
的高性能计算系统，科学家们如虎添翼。
总之，人类处处受益于信息化成果并正在信息化这条大道上加速前进，决不会放慢脚步。
然而，阳光之下总会有阴影，人类越依赖于信息系统，信息安全问题就越发凸显。
关于信息安全的形形色色的新闻日益频繁地见诸于媒体：某银行数据库数据被窃取导致客户信息泄露
，使客户惶惶不安，银行面临信任危机；某计算机病毒大肆泛滥，无数用户系统瘫痪，让相关企业损
失惨重；某国军方网络被黑客侵入，军事机密竟被人如探囊取物般轻易窃取⋯⋯这样的事件一再提示
我们，信息安全问题是社会信息化发展进程中无法回避的客观产物，只有主动积极地面对和解决这一
问题才能保障信息化的顺利推进，确保经济、社会的稳定乃至国家的安全。
目前，世界各国政府在信息安全领域的重视程度正在不断加大，并纷纷推出了本国的相关标准、规范
或法律，大力扶持高校和其他科研机构对信息安全问题的研究，同时采取各种措施促进信息安全领域
的人才培养以满足本国信息化建设的需要，为本国的信息产业发展提供中坚力量。
特别是一些信息化进程起步较早，水平较高的发达国家，其信息安全领域的研究水平和产业化程度已
相当令人瞩目。
我国正处于信息化建设的关键阶段，2006年发布的《2006—2010年国家信息化发展战略》更是从战略
的高度指出了推进信息化对我国经济建设和国家发展的重要作用，规划出了新时期我国信息化发展的
宏伟蓝图。
由此可见，我国的信息化建设和信息产业正面临前所未有的机遇和挑战。
正是在这样的时代背景下，信息安全问题越来越引起全社会上下的广泛关注。
信息安全领域必须不断提高研究水平以满足经济建设和国家安全的需要，为我国信息化建设的大踏步
前进保驾护航，为创建和谐社会，实现可持续发展贡献力量。
因此，大量高素质的信息安全人才成为了最急需、最宝贵的资源。
康有为曾经说过：“欲任天下之事，开中国之新世界，莫亟于教育”。
我们的国家要想不断发展科技，增强国力，开创出我们自己富强文明的“新世界”，必须加大力度进
行信息化建设。
而要使我国的信息化水平走在世界前列，全面提高信息安全领域教育水平，特别是促进高等学校信息
安全专业对相关人才的培养和教育，就成为了成败的关键。
高等学校信息安全系列教材的编撰就是希望能够为我国的信息安全领域专业人才的培养、为我国信息
化水平的腾飞助一臂之力。
信息安全专业教育有其自身的特点，要求学习该专业的学生能够将系统知识与专业知识有机结合，在
注重提升理论高度的同时还要能够把理论知识与工程实践紧密联系起来。
本系列教材针对高等学校信息安全专业教育的这些特点，同时根据其知识体系、教育层次和课程设置
，规划了教材的内容，增加了实际案例，力争做到既紧跟前沿技术的发展，又不失扎实的基本理论和
生动活泼的形式，使学生能够学以致用。
本系列教材从不同角度论述和总结了信息安全领域的科学问题，有着较强的适用性，既可作为高等学
校信息安全专业和相关专业本科生的教材，也可以作为非信息安全专业的公共教科书，同时还可以作
为从事信息安全工作的科研技术人员和管理人员的培训教材或参考书，使其了解信息安全相关关键技
术和发展态势。
信息安全科学在不断发展，我们也将会努力使本系列教材适应和紧跟这种发展的节奏，使我们培养的
信息安全人才能够与时俱进，用自己的所学共筑我国信息安全的万里长城。
限于作者的水平，本系列教材难免存在不足之处，敬请读者批评指正。
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内容概要

本书比较系统地介绍了信息安全的基础知识。
全书共分10章，第1章从总体上介绍了信息安全的宏观概念和我国信息安全保障工作情况。
第2章介绍了学习信息安全所需的基础知识。
第3、4、5章分别介绍了密码技术、信息系统安全技术以及可信计算技术。
第6章介绍了信息安全等级保护的基本内容及高安全等级系统的设计思路。
第7、8、9章分别介绍了信息安全工程、信息安全管理以及信息安全应急处理和灾难恢复。
第10章介绍了信息安全法规和标准的知识。
    本书是面向高等学校信息安全本科专业的专业基础课教材，建议在本科二年级第二学期或本科三年
级第一学期使用。
本书也适合用做信息安全培训教材，初学者可以通过本书在较短的时间内掌握信息安全技术和管理的
基本内容。
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沈昌祥，中国工程院院士，著名信息安全专家，曾获国家科技进步一等奖2项、二等奖3项、三等奖3项
，省部级奖10多项。
曾任第七届全国人大代表。
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章节摘录

插图：自20世纪初开始，摧毁或破坏为军事力量提供支持的通信、供给和经济基础设施便成为一条重
要的军事原则，被认为同攻击军事力量几乎同等重要，这是各国大力保护关键基础设施的根本原因。
传统上，各国的关键基础设施一般处于对手能够作用到的物理范围之外，而信息时代的到来则为其潜
在对手提供了全新的选择，使其基础设施正处在若干年前看起来还遥不可及的攻击方式的危险之中。
导致这一情况出现的根本原因，是信息安全攻击与防御的非对称性。
1.攻防技术非对称信息技术属于高科技技术，但大量自动化攻击工具的出现，已经使得入侵网络与信
息系统的门槛降到极低。
操作系统、应用软件不可避免地存在大量漏洞，虽然根据业界的规则，在补丁程序发布之前，漏洞信
息不会事先公布于众，但由于很多网络与信息系统疏于及时更新补丁程序，导致这些网络与信息系统
存在巨大的安全脆弱性。
网络的全球互联特点，使这些安全脆弱性完全对全球开放。
针对已知的系统漏洞以及用户的一些不良使用习惯（如随意下载来历不明的软件、口令过于简单等）
，攻击者们开发了很多强有力的攻击工具，并通过互联网广泛传播。
这些工具使用方便，且往往伴有详细的攻击教程，甚至只掌握初级计算机应用水平的人，都可以依靠
这些工具完成复杂的攻击行动。
对于某些功能特别强大的攻击软件，则有人明码标价公开出售。
甚至有攻击者在使用木马程序控制别人计算机后（受害主机俗称“肉鸡”）出售对计算机的控制权。
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编辑推荐

《信息安全导论》：普通高等教育“十一五”国家级规划教材，“信息化与信息社会”系列丛书之高
等学校信息安全专业系列教材

Page 8



第一图书网, tushu007.com
<<信息安全导论>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 9


