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内容概要

本书来自作者的实际工作经验积累，所有章节都由现场精彩案例积累而成，涉及当前经常困扰企业安
全管理员的常见问题。
本书一开始就从真正的黑客攻击讲起，首先带领读者尝试站在一个攻击者的角度看待系统的脆弱性，
体会一个攻击者的攻击思路，为全书的安全防护技巧打下基础。
然后从前门攻击、后门攻击、非直接攻击与网络设备的安全隐患全面介绍当前网络攻击者的攻击方式
，此外，还介绍了企业环境内安全漏洞的评估方法、入侵与入侵检测系统分析、日志分析、压力测试
与性能测试等内容。
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章节摘录

第1章　隐蔽的非直接攻击今天的信息安全技术已不再简单地停留在理论探讨的层面，网络中无所不
在的攻击者随时可能出现，真正掌握信息安全技术操作非常关键。
本书的重点是介绍一种真正可以操作的日常信息安全管理技术。
信息安全风险包含的范围很大，本书仅仅是探讨由于攻击者出现所带来的实际威胁和服务器的安全弱
点，让我们从了解攻击和攻击者开始本书的内容吧。
攻击的分类在不同的安全标准和安全专家的解释中都是不大相同的，对于一些专门研究攻击方法的组
织来说可能细化到10多个种类。
本着将复杂的事情尽量简单化的原则，我们将攻击的种类分成了3类：即非直接攻击、前门攻击和后
门攻击，这种分类方法简单可行并且容易理解和记忆。
1.1 目标服务信息收集（踩点）很多时候收集被攻击目标的各种信息是攻击者开始一次攻击的第一个步
骤，把它放在非直接攻击来讲是因为我们很难分清正常访问和攻击者踩点访问的区别，他们都是通过
正常的开放端口进来访问，只不过获取的信息不同而己。
当一个攻击者确定了一个攻击目标主机后第一步做的就是对目标主机进行一次详细的信息收集，扫描
工具是必不可少的，但如果仅仅依靠扫描工具的可怜的报告来判断我们的目标存在什么漏洞是非常不
可信的。
到目前为止，还没看到哪款软件可以产生完全让人满意和信服的报告结果。
显然，真正的攻击者也早就意识到了这一点，下面介绍手动的信息收集步骤，希望可以对读者有所帮
助。
1.1.1　小心域名服务解析你的站点结构通过DNS查询得到目标的网络拓扑基本情况，目前很多主机
的DNS服务器配置得并不安全，用1s命令就可以泄露出自己的内部网络结构，得到这些信息可以方便
我们摸清对方网络的组成情况。
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编辑推荐

《企业网络安全维护案例精粹》适合网络安全技术爱好者、企事业单位的网络管理维护人员阅读，也
可作为网络工程师、高等院校相关专业师生的学习参考用书。
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