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内容概要

本书首先介绍了网络安全基础概念，然后重点介绍网络安全编程中常用的两种重要的开发包CryptoAPI
、OpenSSL的编程方法和技巧。
本书在基本概念、基本方法讲解后紧跟实例，力求操作步骤清晰易懂，一步一步引导读者掌握网络安
全编程方法。
    本书理论与实践相结合，实践性强是本书的主要特点，文字通俗易懂，可作为信息安全专业或其他
相关专业的教学或参考用书，也可作为从事网络安全研究、软件开发以及网络安全编程爱好者的参考
书。
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章节摘录

第一篇第1章概述1.1引言1.1.1计算机网络面临的主要威胁当你遨游在Internet浩瀚无际的信息海洋时，
就会发现计算机只有同网络相连，才是名副其实的计算机，从一定意义上讲，“网络就是计算机”，
“计算机就是网络”，两者密不可分。
随着计算机网络的飞速发展，这一关于计算机的现代理念已经越来越得到人们的认可。
因此，要给计算机网络安全下定义，首先要了解计算机安全的概念。
国际标准化组织（ISO）将计算机安全定义为：“为数据处理系统建立和采取的技术和管理的安全保
护，保护计算机硬件、软件数据不因偶然和恶意的原因而遭到破坏、更改和泄露。
”综合上述计算机安全的定义以及计算机和网络的密切关系，可以给计算机网络安全作如下定义：“
保护计算机网络系统中的硬件、软件及其数据不受偶然或者恶意原因而遭到破坏、更改、泄露，保障
系统连续可靠地正常运行，网络服务不中断。
”计算机网络如此容易受到侵害，由于主要存在两个方面的问题：一方面，资源共享是计算机网络的
重要特点，这对于无数的计算机用户无疑是天大的好事，否则，网络也不会受到人们的如此青睐。
但也正是因为共享，却被一些别有用心者钻了空子，使得网络信息及网络设备的安全容易受到种种不
同程度的威胁；另一方面，从网络协议结构设计看，如今使用最广泛的网络协议是TCP／IP协议，它
最初的主要设计目标是互联、互通、共享，而不是安全。
实践证明，该协议中已被发现有许多安全漏洞和隐患，这是因为研制者在设计初并没有过多考虑网络
的安全性能。
因此，计算机技术包括网络技术，虽然已经从过去的研究阶段进入了商品实用阶段，但是它的技术基
础却是不安全的，有其脆弱的一面，这是不可否认的客观事实。
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编辑推荐

《网络安全编程与实践》是关于介绍“网络安全编程与实践”的教学用书，书中首先介绍了网络安全
基础概念，然后重点介绍网络安全编程中常用的两种重要的开发包CryptoAPI、OpenSSL的编程方法和
技巧。
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