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内容概要

　　Linux是一个、多用户、多任务的操作系统，目前已广泛应用于生产、生活的各个领域。

　　《Linux标准学习教程(第2版)》详细讲解了Linux系统的基本知识、Linux系统的安装、Linux图形界
面、Linux字符界面、Linux常用命令、Linux应用软件、Linux系统启动、Linux系统管理和维护、Linux
服务器配置、shell编程、Linux
C语言基础、Linux程序编译和调试维护等内容。

　　《Linux标准学习教程(第2版)》内容丰富、结构清晰、讲解细致、图文并茂，适合作为Linux初学
者的入门教程，也可供广大Linux工程技术人员参考使用。
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　　20.1　DHCP服务器配置　
　　20.1.1　DHCP简介　
　　20.1.2　DHCP服务器配置　
　　20.2　NFS服务器配置　
　　20.2.1　NFS简介　
　　20.2.2　NFS服务器配置　
　　20.2.3　启动和停止服务器　
　　20.2.4　挂载NFS文件系统　
　　20.3　课后练习　
　　
　第21章　使用Apache架设Web网站　
　　21.1　Apache简介　
　　21.2　基本设置　
　　21.3　默认设置　
　　21.3.1　页码选项　
　　21.3.2　记录日志　
　　21.3.3　环境变量　
　　21.3.4　目录　
　　21.4　虚拟主机设置　
　　21.4.1　添加和编辑虚拟主机　
　　21.4.2　SSL　
　　21.4.3　其他虚拟主机选项　
　　21.5　服务器设置　
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　　21.6　调整性能　
　　21.7　保存设置　
　　21.8　课后练习　
　　
　第22章　实现Linux网络安全　
　　22.1　提高Linux系统安全性能　
　　22.2　Linux系统安全保护措施　
　　22.3　检测Linux系统　
　　22.3.1　Linux入侵检测方法　
　　22.3.2　查找Linux系统漏洞　
　　22.4　网络安全工具　
　　22.4.1　TCP_Wrappers实现访问控制　
　　22.4.2　nmap的使用　
　　22.5　课后练习　
第4篇　Linux程序开发　
　第23章　shell编程　
　　23.1　熟悉shell程序的创建　
　　23.1.1　语法基本介绍　
　　23.1.2　一个简单shell程序的创建过程　
　　23.1.3　显示欢迎界面的shell程序　
　　23.2　shell变量　
　　23.2.1　shell定义的环境变量　
　　23.2.2　用户定义的变量　
　　23.2.3　位置参数　
　　23.2.4　预定义变量　
　　23.2.5　参数置换的变量　
　　23.3　变量表达式　
　　23.3.1　字符串比较　
　　23.3.2　数字比较　
　　23.3.3　逻辑测试　
　　23.3.4　文件操作　
　　23.3.5　进行test测试的标准方法　
　　23.4　shell程序的执行和跟踪　
　　23.4.1　shell程序的执行和调试　
　　23.4.2　shell程序的跟踪　
　　23.4.3　bash的内部命令　
　　23.5　shell流程控制语句　
　　23.5.1　条件判断　
　　23.5.2　循环控制　
　　23.6　函数　
　　23.7　shell编程实例　
　　23.7.1　检查输入参数和环境变量　
　　23.7.2　当出现错误时，提供一个函数终止脚本　
　　23.7.3　在每个脚本内捕获每个行命令的返回码　
　　23.7.4　远程杀死僵进程　
　　23.8　课后练习　
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　第24章　Linux C语言编程基础　
　　24.1　C语言简介　
　　24.2　数据类型　
　　24.2.1　整型(int)　
　　24.2.2　浮点型(float)　
　　24.2.3　字符型(char)　
　　24.2.4　指针型(*)　
　　24.2.5　无值型(void)　
　　24.3　控制流程语句　
　　24.3.1　条件语句　
　　24.3.2　循环语句　
　　24.3.3　break、continue和goto语句　
　　24.4　文件的输入输出函数　
　　24.4.1　标准文件函数　
　　24.4.2　非标准文件函数　
　　24.5　变量　
　　24.5.1　变量声明　
　　24.5.2　变量种类　
　　24.5.3　变量存储类型　
　　24.5.4　数组变量　
　　24.5.5　变量的初始化和赋值　
　　24.6　数组与指针　
　　24.6.1　结构说明和结构变量定义　
　　24.6.2　结构变量的使用　
　　24.6.3　结构数组和结构指针　
　　24.6.4　结构的复杂形式　
　　24.7　课后练习　
　　
　第25章　Linux程序编译和调试维护　
　　25.1　C语言编译器GCC　
　　25.1.1　GCC应用简介　
　　25.1.2　GCC的使用　
　　25.1.3　警告提示功能　
　　25.1.4　库依赖　
　　25.2　用GDB调试程序　
　　25.2.1　GDB概述　
　　25.2.2　GDB基本命令　
　　25.2.3　GDB应用举例　
　　25.3　使用make维护程序　
　　25.3.1　makefile文件　
　　25.3.2　make命令　
　　25.3.3　隐含规则　
　　25.4　课后练习　
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章节摘录

版权页：插图：1.部署防火墙一台配置适当的防火墙是系统有效应对外部攻击的第一道防线，也是最
重要的一道防线。
在新系统第一次连接上因特网之前，防火墙就应该被安装并且配置好。
将防火墙配置成拒绝接收所有数据包，然后再打开允许接收的数据包，这将有利于系统的安全。
2.关闭不用的服务和端口任何网络连接都是通过开放应用端口来实现的。
如果Linux系统尽可能少地开放端口，就将大大减少攻击者成功的机会。
用户可以取消系统内所有非必要的服务，只开启必要的服务，这样做可以尽量减少后门，降低隐患，
而且可以合理分配系统资源，提高系统性能。
3.严格禁止设置默认路由在安装Linux系统的计算机中，应该严格禁止设置默认路由，建议为每一个子
网或网段设置一个路由，否则其他计算机就可能通过一定方式访问该主机。
4.口令管理口令的长度一般不要少于8个字符，口令的组成应以无规则的大小写字母、数字和符号相结
合，避免用英语单词或词组等设置口令，而且用户应该养成定期更改口令的习惯。
口令的保护还涉及对／etc／passwd和／etc／shadow文件的保护，必须有效地管理这两个文件。
5.分区管理在过去的几年中，以缓冲区溢出为主要类型的安全漏洞非常常见，缓冲区溢出漏洞是大多
数远程网络攻击的对象，这种攻击可以使得一个匿名的因特网用户有机会获得一台主机的部分或全部
的控制权。
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