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前言

思科网络学院课程设计用来使你进入计算机网络领域，在这个领域工作或继续接受更多的教育和培训
。
网络安全课程分为两个学期。
第一学期课程侧重于网络中的总体安全进程，并特别关注以下领域的实际操作技巧：安全策略设计和
管理；安全技术、产品、解决方案；防火墙和安全路由器设计、安装、配置、维护；使用路由器和防
火墙实现AAA；在OSI模型的第二层和第三层保护网络。
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内容概要

思科网络技术学院项目（Cisco Networking Academy Program）是Cisco公司在全球范围推出的一个主要
面向初级网络工程技术人员的培训项目。
作为它的课程之一，本书介绍了如何在Cisco的网络设备中实施IP网络的安全。
　　本书包括两个学期的课程内容。
第一学期课程内容侧重于网络中的总体安全进程，并特别关注以下领域的实际操作技巧：安全策略设
计和管理，安全技术、产品、解决方案，防火墙和安全路由器设计、安装、配置、维护，使用路由器
和防火墙实现AAA，在OSI模型的第二层和第三层保护网络等。
第二学期课程内容侧重于安全策略设计和管理，安全技术、产品、解决方案，防火墙和安全路由器设
计、安装、配置、维护，使用路由器和防火墙实现入侵预防系统（IPS），使用路由器和防火墙实现虚
拟专用网（VPN）等。
　　本书作为思科网络技术学院网络安全的指定教材，适合具备CCNA水平的读者学习。
另外，将要参加思科公司的CCSP认证考试的人员也可以把本书作为考试指南。
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步骤2：定义IPSec(IKE阶段2)策略   　　　4.2.4 步骤3：检查当前配置   　　　4.2.5 步骤4：确保网络在
没有加密时也能工作   　　　4.2.6 步骤5：确认ACL允许IPSec   　　4.3 使用预共享密钥在路由器上配
置IKE   　　　4.3.1 步骤1：启用或禁止IKE   　　　4.3.2 步骤2：创建IKE策略   　　　4.3.3 步骤3：配置
预共享密钥   　　　4.3.4 步骤4：验证IKE配置   　　4.4 使用预共享密钥为路由器配置IPSec   　　　4.4.1
步骤1：配置变换集   　　　4.4.2 步骤2：确定IPSec(IKE阶段2)策略   　　　4.4.3 步骤3：创建加密ACL   
　　　4.4.4 步骤4：创建加密图   　　　4.4.5 步骤5：将加密图应用到接口   　　4.5 测试和验证路由器
的IPSec配置   　　　4.5.1 查看配置的ISAKMP策略   　　　4.5.2 显示配置的变换集   　　　4.5.3 显
示IPSec SA的当前状态   　　　4.5.4 显示配置的加密图   　　　4.5.5 打开IPSec事件的调试输出   　　
　4.5.6 打开ISAKMP事件的调试输出   　　　4.5.7 使用SDM配置一个VPN   　　4.6 使用预共享密钥配
置一个PIX安全器件站点到站点VPN   　　　4.6.1 任务1：准备配置VPN支持   　　　4.6.2 任务2：配
置IKE参数   　　　4.6.3 任务3：配置IPSec参数   　　　4.6.4 任务4：测试和验证IPSec配置   　　4.7 总结 
 　　4.8 检查你的理解   　第5章 使用数字证书配置站点到站点VPN   　　5.1 关键术语   　　5.2 在路由
器上配置CA支持   　　　5.2.1 步骤1：管理NVRAM   　　　5.2.2 步骤2：设置路由器的时间和日期   　
　　5.2.3 步骤3：在路由器主机表中加入CA服务器条目   　　　5.2.4 步骤4：生成RSA密钥对   　　
　5.2.5 步骤5：声明一个CA   　　　5.2.6 步骤6：认证CA   　　　5.2.7 步骤7：为路由器申请一个证书   
　　　5.2.8 步骤8：保存配置   　　　5.2.9 步骤9：监视和维护CA互操作性   　　　5.2.10 步骤10：验
证CA支持配置   　　5.3 使用数字证书配置Cisco IOS路由器站点到站点VPN   　　　5.3.1 任务1：准
备IKE和IPSec   　　　5.3.2 任务2：配置CA支持   　　　5.3.3 任务3：配置IKE   　　　5.3.4 任务4：配
置IPSec   　　　5.3.5 任务5：测试和验证IPSec   　　5.4 使用数字证书配置PIX安全设备站点到站点VPN 
 　　5.5 总结   　　5.6 检查你的理解   　第6章 配置远程访问VPN   　　6.1 关键术语   　　6.2 Cisco Easy
VPN介绍   　　　6.2.1 Easy VPN服务器概览   　　　6.2.2 Cisco Easy VPN Remote概览   　　　6.2.3 Cisco
Easy VPN如何工作   　　6.3 Cisco Easy VPN服务器配置任务   　　　6.3.1 任务1：创建一个IP地址池   　
　　6.3.2 任务2：配置组策略查找   　　　6.3.3 任务3：为远程VPN客户访问创建ISAKMP策略   　　
　6.3.4 任务4：为模式配置推送定义一个组策略   　　　6.3.5 任务5：创建一个变换集   　　　6.3.6 任
务6：创建一个带RRI的加密图   　　　6.3.7 任务7：将模式配置应用到动态加密图   　　　6.3.8 任务8：
将动态加密图应用到路由器接口上   　　　6.3.9 任务9：使能IKE失效对等体检测   　　　6.3.10 任务10
：(可选)配置XAUTH   　　　6.3.11 任务11：(可选)启用XAUTH保存口令特性   　　6.4 Cisco Easy VPN
客户端4.x配置任务   　　　6.4.1 任务1：在远程用户的PC上安装Cisco VPN客户端4.x   　　　6.4.2 任务2
：创建一个新的客户端连接条目   　　　6.4.3 任务3：选择一个认证方法   　　　6.4.4 任务4：配置透明
隧道   　　　6.4.5 任务5：启用并增加备份服务器   　　　6.4.6 任务6：通过拨号网络配置一条到因特网
的连接   　　6.5 为接入路由器配置Cisco Easy VPN Remote   　　　6.5.1 Easy VPN Remote操作模式   　　
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　6.5.2 接入路由器的Cisco Easy VPN Remote配置任务   　　6.6 配置PIX安全器件作为Easy VPN服务器   
　　　6.6.1 任务1：为远程VPN客户端访问创建一个ISAKMP策略   　　　6.6.2 任务2：创建一个IP地址
池   　　　6.6.3 任务3：为模式配置推送定义一个组策略   　　　6.6.4 任务4：创建一个变换集   　　
　6.6.5 任务5至任务7：动态加密图   　　　6.6.6 任务8：配置XAUTH   　　　6.6.7 任务9：配置NAT
和NAT 0   　　　6.6.8 任务10：启用IKE DPD   　　6.7 配置PIX 501或506E作为Easy VPN客户端   　　
　6.7.1 PIX安全器件Easy VPN Remote特性概览   　　　6.7.2 Easy VPN Remote配置   　　　6.7.3 Easy
VPN客户端模式以及启用Easy VPN Remote客户端   　　　6.7.4 Easy VPN Remote认证   　　6.8 配置适应
性安全器件支持WebVPN   　　　6.8.1 WebVPN最终用户接口   　　　6.8.2 配置WebVPN常用参数   　
　　6.8.3 配置WebVPN服务器和URL   　　　6.8.4 配置WebVPN端口转发   　　　6.8.5 配置WebVPN
E-mail代理   　　　6.8.6 配置WebVPN内容过滤器和ACL   　　6.9 总结   　　6.10 检查你的理解   　第7
章 安全网络体系和管理   　　7.1 关键术语   　　7.2 影响二层消除技术的因素   　　　7.2.1 单安全区域
、单用户组、单物理交换机   　　　7.2.2 单安全区域、单用户组、多物理交换机   　　　7.2.3 单安全区
域、多用户组、单物理交换机   　　　7.2.4 单安全区域、多用户组、多物理交换机   　　　7.2.5 多安全
区域、单用户组、单物理交换机   　　　7.2.6 多安全区域、单用户组、多物理交换机   　　　7.2.7 多安
全区域、多用户组、单物理交换机   　　　7.2.8 多安全区域、多用户组、多物理交换机   　　　7.2.9 二
层安全最佳实践   　　7.3 SDM安全审计   　　7.4 路由器管理中心   　　　7.4.1 Hub-and-Spoke拓扑   　
　　7.4.2 VPN设置和策略   　　　7.4.3 设备层级和继承   　　　7.4.4 活动   　　　7.4.5 工作   　　
　7.4.6 构建块   　　　7.4.7 支持的隧道技术   　　　7.4.8 安装Router MC   　　　7.4.9 开始使用Router
MC   　　　7.4.10 Router MC界面   　　　7.4.11 Router MC标签   　　　7.4.12 基本工作流和任务   　
　7.5 简单网络管理协议SNMP   　　　7.5.1 SNMP介绍   　　　7.5.2 SNMP安全   　　　7.5.3 SNMP版
本3(SNMPv3)   　　　7.5.4 SNMP管理应用程序   　　　7.5.5 在Cisco IOS路由器上配置SNMP支持   　　
　7.5.6 在PIX安全器件上配置SNMP支持   　　7.6 总结   　　7.7 检查你的理解   　第8章 PIX安全器件上
下文、故障倒换和管理   　　8.1 关键术语   　　8.2 配置PIX安全器件在多上下文模式中运行   　　
　8.2.1 启用多上下文模式   　　　8.2.2 配置安全上下文   　　　8.2.3 管理安全上下文   　　8.3 配置PIX
安全器件故障倒换   　　　8.3.1 理解故障倒换   　　　8.3.2 故障倒换的要求   　　　8.3.3 基于串行电缆
的故障倒换配置   　　　8.3.4 基于LAN的活跃/备用故障倒换配置   　　　8.3.5 活跃/活跃故障倒换   　
　　8.3.6 配置透明防火墙模式   　　　8.3.7 透明防火墙模式概览   　　　8.3.8 启用透明防火墙模式   　
　　8.3.9 监控和维护透明防火墙   　　8.4 PIX安全器件管理   　　　8.4.1 管理Telnet访问   　　　8.4.2 
管理SSH访问   　　　8.4.3 命令授权   　　　8.4.4 PIX安全器件口令恢复   　　　8.4.5 适应性安全器件口
令恢复   　　　8.4.6 文件管理   　　　8.4.7 映像升级和认证密钥   　　8.5 总结   　　8.6 检查你的理解   
附录A “检查你的理解”部分的答案   术语表
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章节摘录

插图：第一学期第1章 弱点、威胁、攻击1.5 弱点分析在为现有网络增加新的安全解决方案时，要先对
网络状态有一个认识，了解当前的需求。
只有经过这些分析才可能对系统的某个部分的重新设计、重建进行改进并满足需要。
分析可以分解为以下几步：1.政策定位；2.网络分析；3.主机分析。
本章余下的部分将深入探讨每个步骤及分析工具。
1.5.1 政策定位如果已经存在安全策略，设计者要分析它并确定安全需求，这将影响方案的设计。
开始时，设计者应检查两项基本的安全策略。
？
确定需要保护的资源。
这将帮助设计者对网络中敏感的计算机资源提供正确的保护级别并确认敏感的数据流。
一确认可能的攻击者。
这将帮助设计者为内部及外部用户分配信任等级，并更细致地划分用户，如合作伙伴、消费者、IT外
购合作者。
设计者也应利用风险评估过程估算安全策略是否是可发展的。
例如，安全策略中是否包含了所有可能的风险，是否忽视了一些重要的威胁。
设计者还应评估安全策略的防御过程以确定是否可防御所有威胁，这将确保安全策略是通用的、完整
的。
对于需要高安全级别保护的组织还需要更深入地防护以避免单点故障。
设计者也需要确定相对于被保护资源，安全设备的投资是可接受的。
策略分析的结果如下：策略评估的正确性及完整性；确定在安全策略实施阶段之前，应做的改进。
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编辑推荐

《思科网络技术学院教程网络安全(第1、2学期)》作为思科网络技术学院网络安全的指定教材，适合
具备CCNA水平的读者学习。
另外，将要参加思科公司的CCSP认证考试的人员也可以把《思科网络技术学院教程网络安全(第1、2
学期)》作为考试指南。
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