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内容概要

PKI是解决开放式互联网络信息安全需求的成熟体系。
PKI体系支持身份认证，信息传输、存储的完整性，消息传输、存储的机密性，以及操作的不可否认
性。
本书从实战出发，介绍了PKI应用开发过程和细节。
全书共32章，分6篇，主要内容包括PKI基础知识、OpenSSL开发、CrytoAPI开发、Java Security开发、电
子商务网站应用、PKI技术应用等，涉及C语言、Java语言、JSP、ASP/ASP.NET、PHP等开发语言。
为了方便读者深入了解PKI，本书按照先原理、再讲解、再实战的方式进行，并且全部实例和软件都
保存在随书赠送的光盘中。
    本书适合PKI应用开发人员、企业网络管理人员以及大、中专院校师生阅读。
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章节摘录

　　第1篇　PKI技术概述　　第1章　PKI基础知识　　本章将介绍PKI的基础知识、PKI的用途、数字
证书等技术，并介绍一下PKI常用术语。
由于本书专注实战，所以这里对密码理论知识不做深入介绍。
　　1.1　PKI概述　　PKI是Public Key Infrastructure的缩写，即公开密钥基础设施，它是国际上解决开
放式互联网络信息安全需求的一套体系。
PKI体系支持身份认证，信息传输、存储的完整性，消息传输、存储的机密性，以及操作的不可否认
性。
“基础设施”的作用，就是只要遵从必要的原则，不同的实体都可以方便地使用基础设施提供的服务
。
使用PKI安全基础设施就像将电器接通电源一样简单。
　　PKI的核心是认证中心（cA）。
CA就像公安局发放身份证一样，发放一个叫“数字证书”的身份证明。
这个数字证书包含了用户身份的部分信息，以及用户持有的公钥。
像公安局对身份证盖章一样，CA利用本身的私钥为数字证书加上了数字签名。
PKI的核心技术基础是公钥密码学的“加密”和“签名”技术。
　　1.2　什么是数字证书　　数字证书就是网络通信中标志通信各方身份信息的一系列数据，其作用
类似于现实生活中的身份证。
它是由一个权威机构发行的，人们可以在交往中用它来识别对方的身份。
　　最简单的证书包含一个公开密钥、名称以及证书授权中心的数字签名。
一般情况下证书中还包括密钥的有效时间、发证机关（证书授权中心）的名称、该证书的序列号等信
息，证书的格式遵循ITUTX.509国际标准，如图1.1所示。
　　一个标准的X.509数字证书包含以下一些内容。
　　证书的版本号。
　　证书的序列号。
每个证书对于特定的CA来说都有一个唯一的证书序列号。
　　证书所使用的签名算法。
　　证书的发行机构名称，命名规则一般采用X.500格式。
　　证书的有效期。
现在通用的证书一般采用UTC时间格式，它的计时范围为l950～2049。
　　证书所有人的名称，命名规则一般采用X.500格式。
　　证书所有人的公开密钥。
　　证书发行者对证书的签名。
在Windows下可以方便地查看证书，打开证书可以看到类似图l.2所示的证书内容。
　　1.2.1　数字认证的原理　　数字证书采用公钥体制，即利用一对互相匹配的密钥进行加密、解密
。
每个用户可以设定一把特定的仅为本人所知的私有密钥（私钥），用它进行解密和签名；同时设定一
把公共密钥（公钥）并由本人公开，为一组用户所共享，用于加密和验证签名。
当发送一份保密文件时，发送方使用接收方的公钥对数据加密，而接收方则使用自己的私钥解密，这
样信息就可以安全无误地到达目的地了。
通过数字的手段保证加密过程是一个不可逆过程，即只有用私有密钥才能解密。
　　在公开密钥密码体制中，常用的一种是RSA加密算法。
其数学原理是将一个大数分解成两个质数的乘积，加密和解密用的是两个不同的密钥。
即使已知明文、密文和加密密钥（公钥），想要推导出解密密钥（私钥），在计算上是不可能的。
按现在的计算机技术水平，要破解目前采用的1024位RSA密钥，需要上千年的计算时间。
公开密钥技术解决了密钥发布的管理问题，商家可以公开其公开密钥，而保留其私有密钥。
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购物者可以用人人皆知的公开密钥对发送的信息进行加密，安全地传送给商家，然后由商家用自己的
私有密钥进行解密。
　　如果用户需要发送加密数据，则需要使用接收方的数字证书（公钥）对数据进行加密，而接收方
则使用自己的私钥进行解密，从而保证数据的安全保密性。
　　另外，用户可以通过数字签名实现数据的完整性和有效性，只需采用私钥对数据进行加密处理，
由于私钥仅为用户个人拥有，因此能够保证签名文件的唯一性，即保证数据由签名者自己签名发送，
签名者不能否认或难以否认；数据自签发到接收这段过程中未曾作过任何修改，签发的文件是真实的
。
　　1.2.2　数字认证是如何颁发的　　数字证书是由认证中心颁发的，该证书是认证中心与用户建立
信任关系的基础。
在用户使用数字证书之前必须首先下载和安装。
　　认证中心是一家能向用户签发数字证书以确认用户身份的管理机构。
为了防止数字凭证的伪造，认证中心的公钥必须是可靠的。
认证中心必须公布其公钥，或由更高级别的认证中心提供一个电子凭证来证明其公钥的有效性。
后一种方法导致了多级别认证中心的出现。
　　数字证书颁发过程如下：用户产生了自己的密钥对，并将公钥及部分个人身份信息传送给认证中
心。
认证中心在核实身份后，将执行一些必要的步骤，以确信请求确实由用户发送而来。
然后，认证中心将发给用户一个数字证书。
该证书内附有用户和他的密钥等信息，还附有对认证中心公钥加以确认的数字证书。
当用户想证明其公钥的合法性时，就可以提供该数字证书。
　　1.3　为什么要使用数字证书　　虽然因特网电子商务系统技术可以使在网上购物的顾客能够极其
方便地获得商家和企业的信息，但同时也增加了对某些敏感或有价值的数据被滥用的风险。
买方和卖方都必须保证在因特网上进行的一切金融交易运作都是真实可靠的，并且顾客、商家和企业
等交易各方都具有绝对的信心，因而因特网电子商务系统必须保证具有十分可靠的安全保密技术，也
就是说，必须保证网络安全的四大要素，即信息传输的保密性、数据交换的完整性、发送信息的不可
否认性、交易者身份的确定性。
　　1.3.1　信息传输的保密性　　交易中的商务信息均有保密的要求。
例如，若信用卡的账号和用户名被人知悉，就可能被盗用；订货和付款的信息被竞争对手获悉，就可
能丧失商机。
因此，在电子商务的信息传播中，数据一般均有加密的要求。
　　1.3.2　交易者身份的确定性　　网上交易的双方很可能素昧平生，相隔千里。
要使交易成功，首先要确认对方的身份。
商家要考虑客户端是不是骗子，而客户也会担心网上的商店是一个欺骗消费者的黑店。
因此，能方便而可靠地确认对方身份是交易的前提条件。
　　1.3.3　发送信息的不可否认性　　由于商情的千变万化，交易一旦达成是不能被取消的，否则必
然会损害一方的利益。
例如，订购黄金时，订货时金价较低，但收到订单后金价上涨了。
这时，如果收单方否认收到订单的实际时间，甚至否认收到订单的事实，则订货方就会蒙受损失。
因此，电子交易通信过程的各个环节都必须是不可否认的。
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编辑推荐

　　PKI，利用公钥加密技术，解决电子商务信息安全需求的成熟体系。
　　内容充实，技术全面，覆盖了常见的PKI应用开发技术注重应用。
强调实战，填补了PKI类书籍只重理论没有实战的空白。
　　以“步骤+代码”的方式进行讲解，让初学者快速入门实例典型、代码丰富，有极大的应用价值
博客专栏支持，解惑答疑，深入交流。
　　本书直接从实战出发，介绍了PKI应用开发过程和细节。
 本书介绍了PKI应用开发常用的技术，包括OpenSSL开发、CrytoAPI开发、Java Security开发、电子商务
网站应用、PKI相关技术应用等，涉及C语言、Java语言、Web开发语言(JSP、ASP/ASP.NET、PHP)，
每个系列都是按照先原理、再讲解、再实战的方式进行。
力求读者学完本书后，可进行项目实践。
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