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内容概要

为了推进我国信息化人才建设，CEAC国家信息化培训认证管理办公室组织IT和培训领域的资深专家
精心编写了国家信息化计算机教育认证系列教材。
本书作为国家信息化计算机教育认证项目电子政务与信息安全培训认证专项的教材之一，以国际主流
的安全技术为基础，详细介绍了网络安全涉及的理论知识与应用技术。
　　本书根据企事业单位和信息安全从业人员的实际需求，深入浅出地介绍了网络安全的概念、常见
的安全问题等，并结合实例讲解了软件系统安全技术、访问控制技术、防火墙技术、隔离网闸技术、
入侵检测技术、漏洞扫描技术、虚拟专用网，以及负载均衡和网络流量控制技术等内容。
　　本书结构清晰，讲解详细，并在每课后配有丰富的思考和练习题。
非常适合作为信息安全技术的标准培训教程，也可作为大中专院校、高职高专相应课程的教材和辅导
书，还可供读者自学使用。
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章节摘录

第1章　网络安全概述1.1　网络安全的概念随着计算机网络的迅速发展，特别是Internet在全球的普及
，计算机网络的安全问题已经引起人们的极大关注。
由于计算机网络的安全直接影响到政治、军事、经济以及日常生活中的各个领域，因此如何有效地保
证网络安全，已经成为计算机研究与应用中一个重要的课题。
1.1.1 什么是网络安全什么是网络安全呢?国际标准化组织（ISO）对计算机系统安全的定义是：为数据
处理系统建立和采用的技术和管理的安全保护，保护计算机硬件、软件和数据不因偶然和恶意的原因
遭到破坏、更改和泄露。
由此可以这样理解计算机网络的安全：通过采用各种技术和管理措施，使网络系统正常运行，从而确
保网络数据的可用性、完整性和保密性。
所以，建立网络安全保护措施的目的是确保经过网络传输和交换的数据不会发生增加、修改、丢失和
泄露等。
网络安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应用数学、数论
、信息论等多门学科的综合性学科。
从其本质上来讲就是网络上的信息安全。
从广义来说，凡是涉及网络上信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都
是网络安全的研究领域。
网络安全的具体含义会随着“角度”的变化而变化。
比如，从用户（个人、企业等）的角度来说，他们希望涉及个人隐私或商业利益的信息在网络上传输
时受到机密性、完整性和真实性的保护，避免其他人或对手利用窃听、冒充、篡改和抵赖等手段侵犯
用户的利益和隐私。
从网络运行和管理者的角度来说，他们希望对本地网络信息的访问、读写等操作进行保护和控制，避
免出现“陷门”、病毒、非法存取、拒绝服务和网络资源非法占用和非法控制等威胁，制止和防御网
络黑客的攻击。
对安全保密部门来说，他们希望对非法的、有害的或涉及国家机密的信息进行过滤和防堵，避免机要
信息泄露，避免对社会产生危害，对国家造成巨大损失。
从社会教育和意识形态角度来讲，网络上不健康的内容，会对社会的稳定和人类的发展造成阻碍，必
须对其进行控制。
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编辑推荐

《网络安全基础》由人民邮电出版社出版。

Page 5



第一图书网, tushu007.com
<<网络安全基础>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 6


