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内容概要

为了推进我国信息化人才建设，CEAC国家信息化培训认证管理办公室组织IT和培训领域的资深专家
精心编写了国家信息化计算机教育认证系列教材。
本书作为国家信息化计算机教育认证项目电子政务与信息安全培训认证专项的教材之一，以国际主流
的安全技术为基础，详细介绍了信息安全涉及的安全理论知识与技术。
    本书根据企事业单位和信息安全从业人员的实际需求，深入浅出地介绍了信息安全的物理安全、身
份鉴别与认证、风险管理、安全管理策略等内容，并详细阐述了用户必须了解的安全法规和标准。
    本书结构清晰，讲解详细，并在每章后配有丰富的思考与练习题。
非常适合作为信息安全技术的标准培训教程，也可作为大中专院校、高职高专相应课程的教材和辅导
教材，还可供读者自学使用。
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章节摘录

第1章　信息安全管理概述随着信息技术的发展，人们在享受信息技术带来的方便与高效的同时也面
临着严重的信息安全的威胁。
怎样保证信息被合法有效的利用，是目前信息安全技术所面临的一大课题。
构建良好的信息安全管理策略是构建信息安全平台的前提条件。
1.1　全球信息安全发展形势Intemet是信息传输的集中地，在上面充斥着大量有用和无用的信息。
Internet是一个庞杂的系统，其设计本身不可避免会出现很多不安全的因素。
Intemet是一个开放式的网络，任何使用者都可能成为它的安全威胁者。
1.1.1 互联网骨干网络面临的安全威胁Intemet主要由路由器和DNS服务器两大基本架构组成，其中路由
器构成Internet的主干，DNS服务器负责将域名解析为IP地址。
攻击互联网骨干网络最直接的方式就是攻击互联网主干路由器和DNS服务器。
如果一个攻击者能成功地破坏主干路由器用来共享路由信息的边界网关协议（BGP），或者更改网络
中的DNS服务器，就会使Intemet陷入一片混乱。
为了寻找一些能够使主干路由器和DNS服务器彻底崩溃或者能够取得其系统管理权限的缓冲溢出或其
他安全漏洞，恶意的高级攻击者通常会非常仔细地检查一些主干路由器和DNS服务器的服务程序代码
和它们之间的通信协议的实现代码。
路由代码非常复杂，目前已经发现并已修复了许多重要的安全问题，但是仍旧可能存在许多更严重的
问题，并且很可能被黑客发现和利用。
DNS软件过去经常发生缓冲溢出这样的问题，在以后也肯定会发生类似的问题。
如果攻击者发现了路由、DNS或通信协议的安全漏洞，并对其进行大举攻击，那么大部分Intemet将会
迅速瘫痪。
2002年8月，互联网赖以运行的基础通信规则之一——ASN NO.1信令的安全脆弱性就严重威胁了互联
网骨干网基础设施的安全。
黑客利用ASN NO.1信令的安全漏洞开发相应的攻击程序，关闭ISP的骨干路由器、交换机和众多的基
础网络设备，可最终引起整个互联网瘫痪。
ASN NO.1信令的安全脆弱性使得超过100家的计算机网络设备提供商将要为此付出代价，而弥补这些
缺陷的投入将超过1亿美元。
由于多个互联网通信协议都是基于ASN NO.1计算机网络语言的，因此ASN NO.1的脆弱性将广泛威胁
通信行业。
最为显著的例子就是造成SNMP协议多个安全漏洞。
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编辑推荐

《国家信息化计算机教育认证CEAC指定教材·信息安全管理基础》结构清晰，讲解详细，并在每章
后配有丰富的思考与练习题。
非常适合作为信息安全技术的标准培训教程，也可作为大中专院校、高职高专相应课程的教材和辅导
教材，还可供读者自学使用。
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