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内容概要

本教材共有11章，内容包括：网络的基础知识与因特网提供的主要服务、网络常用的操作系统、网络
安全的基本知识、计算机系统安全与访问控制、数据安全、数据库系统安全、数据加密与认证技术、
计算机病毒的防治、网络安全技术、网络站点的安全等内容。
重点介绍如何保护自己的网络以及网络系统中的数据不被破坏和丢失，如何保证数据在传输过程中的
安全，如何避免数据被篡改以及维护数据的真实性等。
其中第1～10章各章的后面均附有小结和习题，第11章为实验及综合练习题，以帮助学生提高实际动手
能力。
　　本书可作为高等院校计算机专业教材，也可作为计算机网络的系统管理人员、安全技术人员的相
关培训教材或参考书。
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作者简介

袁津生，北京林业大学教授，北京林业大学信息学院网络教研室主任，从事计算机教学和科研工作20
多年，具有丰富的计算机教学经验，编写出版计算机技术类著作20余种，所编写的《计算机网络安全
基础》结构清晰、叙述流畅、适合教学，被众多学校广泛使用，目前已20次印刷，发行近1
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书籍目录

第1章　网络基础知识与因特网　  1.1　网络参考模型　　1.2　网络互连设备　　1.3　局域网技术　
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章　操作系统与网络安全　　2.1　UNIX操作系统简介　　2.2　Linux操作系统简介　　2.3　Windows
操作系统简介　　2.4　UNIX网络配置　　2.5　Windows网络配置　　2.6　小结　　习题　第3章　网
络安全概述　　3.1　网络安全基础知识　　3.2　威胁网络安全的因素　　3.3　网络安全分类　　3.4
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病毒及其分类　　6.2　计算机病毒的传播　　6.3　计算机病毒的特点及破坏行为　　6.4　宏病毒及
网络病毒　　6.5　病毒的预防、检测和清除　　6.6　病毒防治软件　　6.7　小结　　习题　第7章　
数据加密与认证技术　　7.1　数据加密概述　　7.2　传统密码技术　　7.3　对称密钥密码技术　
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编辑推荐

《普通高等教育"十一五"国家级规划教材·计算机网络安全基础(第3版)》可作为高等院校计算机专业
教材，也可作为计算机网络的系统管理人员、安全技术人员的相关培训教材或参考书。
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