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内容概要

本书从网络安全维护的角度出发，全面介绍网络安全的基本框架，网络安全的基本理论，以及计算机
网络安全方面的管理、配置和维护。
全书共分9章，主要内容包括：计算机网络安全概述、黑客常用的系统攻击方法、网络防病毒、数据
加密、防火墙技术、入侵检测技术、Windows 2000的安全、Web的安全以及网络安全工程。
   本书注重实用，以实验为依托，实验内容融合在课程内容中，使理论联系实际。
书末附录中给出了每章练习题的参考答案，并列出了常用端口的信息。
   本书可作为高职高专计算机及相关专业学生的教材，也可作为技术参考书或培训教材。
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章节摘录

第1章 计算机网络安全概述1.1 网络安全简介1.1.1 网络安全的重要性随着计算机技术的飞速发展，
以Intemet为代表的信息网络技术的应用正日益普及，应用领域从传统的小型业务系统，逐渐向大型关
键业务系统扩展，信息网络已经深入到国家的政府、军事、文教、金融、商业等诸多领域，可以说网
络无处不在，它正在改变我们的工作方式和生活方式。
伴随网络的普及，安全日益成为影响网络效能的重要问题。
据上海艾瑞市场咨询有限公司调查结果显示，信息安全成为一个非常严重的社会问题，已经引起了人
们的足够重视。
而Intemet所具有的开放性、国际性和自由性在增加应用自由度的同时，对安全提出了更高的要求。
据美国联邦调查局的报告，计算机犯罪是商业犯罪中最大的犯罪类型之一，每笔犯罪的平均金额为4.5
万美元，美国每年因为计算机犯罪造成的经济损失高达150亿美元。
近年来，国内的计算机犯罪案件也急剧上升，计算机犯罪已经成为普遍的国际性问题。
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