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内容概要

　　本书分10章围绕当前黑客主流工具展开，囊括最新的攻击手段和防护技巧，涵盖了从系统底层到
网络应用层的多方面知识。

　　本书主要针对掌握基础计算机知识，对网络安全兴趣浓厚的朋友；对黑客技术感兴趣，但未经过
系统学习的读者；网络攻击与防护初级学者以及网络管理者。
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章节摘录

版权页：插图：加强对用户输入的验证。
总体来说，防治SQL注入式攻击可以采用两种方法：一是加强对用户输入内容的检查与‘验证：二是
强迫使用参数化语句来传递用户输入的内容。
在SQLServer数据库中，有比较多的用户输入内容验证工具，可以帮助管理员来对付SQL注入式攻击。
测试字符串变量的内容，只接受所需的值。
拒绝包含二进制数据、转义序列和注释字符的输入内容。
这有助于防止脚本注入，防止某些缓冲区溢出攻击。
测试用户输入内容的大小和数据类型，强制执行适当的限制与转换。
这即有助于防止有意造成的缓冲区溢出，对于防治注入式攻击有比较明显的效果。
可以使用存储过程来验证用户的输入。
利用存储过程可以实现对用户输入变量的过滤，拒绝一些特殊的符号。
以上那个恶意代码中，只要存储过程把那个分号过滤掉，那么这个恶意代码也就没有用武之地了。
在执行SQL语句之前，可以通过数据库的存储过程，来拒绝接纳一些特殊的符号。
在不影响数据库应用的前提下，应该让数据库拒绝包含以下字符的输入。
分号分隔符，它是SQL注入式攻击的主要帮凶，如注释分隔符。
注释只有在数据设计的时候用的到。
一般用户的查询语句中没有必要注释的内容，可以直接把它拒绝掉，通常情况下这么做不会发生意外
损失。
把以上这些特殊符号拒绝掉，那么即使在SQL语句中嵌入了恶意代码，他们也将毫无作为。
始终通过测试类型、长度、格式和范围来验证用户输入，过滤用户输入的内容。
这是防止SQL注入式攻击的常见并且行之有效的措施。
多使用SQLServer数据库自带的安全参数。
为了减少注入式攻击对于SQLServer数据库的不良影响，在SQLServer数据库专门设计了相对安全的SQL
参数。
在数据库设计过程中，工程师要尽量采用这些参数来杜绝恶意的SQL注入式攻击。
必要的情况下使用专业的漏洞扫描工具来寻找可能被攻击的点。
使用专业的漏洞扫描工具，可以帮助管理员来寻找可能被SQL注入式攻击的点。
不过漏洞扫描工具只能发现攻击点，而不能够主动起到防御SQL注入攻击的作用。
当然这个工具也经常被攻击者拿来使用，如攻击者可以利用这个工具自动搜索攻击目标并实施攻击。
为此在必要的情况下，应当投资于一些专业的漏洞扫描工具。
一个完善的漏洞扫描程序不同于网络扫描程序，它专门查找数据库中的SQL注入式漏洞。
最新的漏洞扫描程序可以查找最新发现的漏洞。
所以凭借专业的工具，可以帮助管理员发现SQL注入式漏洞，并提醒管理员采取积极的措施来预
防SQL注入式攻击。
如果攻击者能够发现的SQL注入式漏洞数据库管理员都发现了并采取了积极的措施堵住漏洞，那么攻
击者也就无从下手了。
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编辑推荐

《黑客工具全程揭秘》：紧贴行业热点、精选热门工具、攻防融合一体、为读者呈现最新的安全知识
、实际操作为先学习不再枯燥、知道攻击原理还懂怎么防护。
我们的目的不是教你如何攻击，而是告诉你怎样防护，对于网络世界来说，安全永远比攻击更重要。
《黑客工具全程揭秘》内容只是黑客世界中的一部分，但却可以帮助你打开信息安全领域的大门。
《黑客工具全程揭秘》是了解黑客，学习安全知识的一把全钥匙！
结合丰富案例，上手更加简单穿插生动漫画，降低学习难度一本书籍在手，黑客工具全懂此书秉承黑
客理念，贯穿黑客入侵全过程，患在让广大读者了解黑客是如伺入侵，攻击的，并结出相应的防护方
法。
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