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前言

随着计算机网络技术的发展，黑客与网络安全逐渐成为人们关注的热点。
怎样认识黑客与防范黑客，保证系统与网络的安全，导致了黑客与反黑客的较量。
黑客，或因为“欲望”、“好奇”，或其他原因，经常神出鬼没于黑暗和光明交接的缝隙，利用各种
千奇百怪的入侵软件，自由出入于大大小小的公私领域，在用户疏于防范的时候突然现身，叫人防不
胜防！
如何在网络中生存，成为每个网络使用者必备的基本认识。
在当今这个科技发达的时代，网络在人们的工作、生活和学习中起着重要作用，但目前大多数用户的
网络安全知识还很匮乏，在遇到别有用心者的入侵时不知道该如何应对。
本书的主要目的就是让读者在尽可能短的时间内，了解黑客入侵原理、常用工具以及攻击方式，并在
熟悉基本网络安全知识的前提下，掌握基本的反黑知识、工具和防范技巧，从而揭开黑客的神秘面纱
，让广大用户对网络安全高度重视起来，从而采取相关的方法来制定相应的自救措施，“害人之心不
要有，防人之心不可无”，也是这个道理。
本书从“攻”、“防”两个不同的角度，通过现实中的入侵实例，并结合作者的心得体会，图文并茂
地再现了网络入侵与防御的全过程。
本书从内容和层次上可以分为13章：第1章介绍黑客的入侵命令，培养用户最基本的黑客攻防技能；
第2～3章讲解针对Windows98/Me/NT/2000/XP操作系统的黑客攻击方式和防范技巧：第4章讲解木马的
工作原理以及黑客如何利用木马入侵计算机，培养用户封杀木马的技能：第5章针对国人最常用的即
时聊天工具——QQ软件，讲解黑客如何盗取号码、qq尾巴病毒的发作原理、破解本地加密聊天记录
等，分析黑客入侵QQ的原理并提出解决办法：第6～7章讲解黑客如何入侵系统、邮件、网站及网吧
，从而增强用户的防范意识：第8～10章讲解如何破解系统、邮箱、程序、文档的密码，从而使用工具
进行反入侵；第11～12章讲解综合防范技能，封堵黑客可能利用的系统漏洞和端口；第13章讲解系统
被黑客破坏的情况和如何快速恢复注册表和系统。
本书附带一张精心开发的专业级多媒体教学光盘。
它采用了语音讲解、情景式教学、详细的图文对照和真实的情景演示等方式，紧密结合书中的内容对
各个知识点进行了深入的讲解，以便于读者快速地对书中的知识点进行消化。
同时，本书所涉及的软件全部保存在光盘中，利于读者获取和使用，由于篇幅的缘故，更多的案例不
能收录到本书正文中，为此，我们将更多的相关内容和案例附在光盘中，以便于读者随时查阅。
本书由华师傅资讯编著，张燕、吴万军、王利、水淼、张亮、周鹏、李立明、束庆丰、杨杰、朱静、
年夫兰、唐国祥、李平、王春燕、尹瑜、刘琢、黄海、冯玉川、吴燕群、潘天、胡平、汪玲、张德友
、朱小怀、丁霞共同精心编写而成，由于编者水平有限，书中难免有疏漏和不妥之处，希望广大读者
批评指正，本书从保障计算机系统和数据的安全实际需要出发，分析黑客常用的攻击方式和手段，其
目的是让更多的读者认识和了解黑客，从而防范黑客，而不是让读者利用黑客技术和手段去攻击别人
的计算机系统。
因此，最后我们特别声明：利用本书所传授的技术或利用本书光盘中的黑客软件所引起的一切法律和
社会后果，由具体行为人负责。
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内容概要

本书是指导初学者快速掌握黑客攻防操作和应用的入门书籍。
书中详细地介绍了初学者必须掌握的基本知识、使用方法和操作步骤，并对初学者在学习过程中经常
遇到的问题进行了专家级的指导，以免初学者在起步的过程中走弯路。
    本书内容丰富、全面，图文并茂，深入浅出，以图解的方式对每一个入侵步骤都进行了详细的分析
，以推测入侵者的入侵目的；对入侵过程中常见的问题进行了必要的说明与解答；并对一些常见的入
侵手段进行了比较与分析，以方便读者了解入侵者常用的方式、方法，保障网络安全。
本书适合于网络技术爱好者、网络系统管理员阅读，也可作为相关专业学生的参考书。
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章节摘录

菜鸟提问：听说Windows系统自带一个功能强大的网络命令：ping。
利用ping命令可以测试TCP/lP协议是否正常工作、测试网络是否畅通。
请问ping命令有哪些功能？
理论点拨：ping是测试网络连接状况以及信息包发送和接收状况非常有用的工具，是网络测试最常用
的命令。
ping向目标主机（地址）发送一个数据包，要求目标主机收到后给予答复，从而判断网络的响应时间
和本机是否与目标主机（地址）连通。
实战解决：单击“开始”→“运行”菜单命令，在打开的“运行”对话框中输入cmd，单击“确定”
按钮，可以打开命令提示符窗口，在命令提示符窗口的提示符后输入ping命令，按【Enter】键，可以
显示ping命令的帮助信息，如图1一l所示。
ping命令有很多功能，在使用ping命令时，使用不同的参数，可以进行不同的测试。
表1-1对ping命令的各项参数的功能进行了说明。
当用户不能通过某一应用程序访问远程主机时，可进行如下之一的操作和判断。
(1)如果网络管理员对该远程主机使用ping命令进行联机检查，结果成功：接着，在用户端对远程主机
执行ping命令，结果也成功，则说明网络故障可能是由用户使用的应用程序造成的。
(2)如果网络管理员的ping命令执行成功而用户的ping命令执行不成功，则故障原因可能是用户端的网
络配置文件有问题。
(3)如果网络管理员和用户的ping命令都失败了，这时可注意ping命令显示的出错信息，这种出错信息
通常分为三种情况：菜鸟提问：当用户在使用ping命令时，比如：程序就会返回一连串的英文提示信
息，这些信息的含义是什么？
理论点拨：简单地说，ping就是一个测试程序，按照默认设置，Windows上运行的ping命令发送4
个1CMP（网间控制报文协议）回送请求。
如果一切正常，每个32字节数据，应能得到4个回送应答。
正在将32字节数据（Windows默认，但可改变）发送到远程服务器后的数字20210836156就是该服务器
的IP地址，所以有时也可用来实现域名与IP地址的转换功能。
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编辑推荐

《黑客攻防:疑难解析与技巧800例》适合于网络技术爱好者、网络系统管理员阅读，也可作为相关专
业学生的参考书。
讲解黑客攻防原理让黑客无遁形，识破黑客的各种攻击伎俩，用事实说话，真实地重现黑客攻防实战
场面，知己知彼百战不殆，保护网络案例保护个人隐私，放心地享受网络生活。
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