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内容概要

《计算机网络安全》(作者谭晓玲、蔡黎、刘毓、代妮娜)重点论述目前计算机网络安全中比较成熟的
思想、结构和方法，着力介绍网络安全系统的实践操作方法。
全书共10章，第1章引言，简单介绍计算机网络安全的产生和发展、主要功能、分类以及网络体系结构
和ISO/OSI参考模型。
第2
、3章主要介绍网络安全攻击，内容包括计算机网络的入侵及检测和安全扫描。
第4、5章介绍网络安全防御和防火墙技术。
第6、7、8章介绍数据通信网的基本知识及数据安全、病毒防治技术。
第9章介绍如何科学地管理广域
/局域计算机网络的安全。
第10章以案例的形式介绍计算机网络安全法规的相关知识。

《计算机网络安全》可作为高等院校信息技术类专业高年级本科生或低年级硕士研究生的学习资料，
也可以作为从事计算机网络工作的技术人员研读和参考用书。
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章节摘录

版权页：   插图：   4.3.2密码分析还原 密码学等加密技术向人们做出保证，密码的攻破理论上是不可行
的，如果采用蛮力攻击，所用的时间将长到足够保证安全的程度。
但现实中，密码的破解却并不如理论中所保证的那样困难。
随着计算机运算速度的指数级提高，相同的运算量所使用的时间明显地缩短。
同时，对加密算法的强度分析以及社会工程学的密码筛选技术的不断发展，现实网络中的大量密码可
以在可接受的时间内被分析还原。
密码分析与还原技术不使用系统和网络本身的漏洞，虽然涉及对密码算法的强度分析，但它主要利用
的是人的惰性以及系统的错误配置。
应用这类技术手段攻击通常是可以通过人工手段避免的，只要严格要求网络所在用户的密码强度，还
是可以避免大部分的攻击，但由于这涉及人员管理，代价也非常大。
 目前网络中使用的加密算法，从加密的种类上来分，主要包括对称加密和非对称加密两种基本的类别
。
根据分析的出发点不同，密码分析还原技术主要分为密码还原技术和密码猜测技术。
对于网络上通用的标准加密算法来说，攻击这类具有很高强度加密算法的手段通常是使用后一种技术
。
在进行攻击时，密码分析还原所针对的对象主要是通过其他侦听手段获取到的认证数据信息，包括系
统存储认证信息的文件或利用连接侦听手段获取的用户登录的通信信息数据。
 1.密码还原技术 密码还原技术主要针对的是强度较低的加密算法。
通过对加密过程的分析，从加密算法中找出算法的薄弱环节，从加密样本中直接分析出相关的密钥和
明文。
对于非对称算法，可以通过对密文的反推将明文的可能范围限定在有限的范围内，达到还原密文的效
果。
这种方法需要对密码算法有深入的研究，同时，相关算法的密码还原过程的出现，也就注定了相应加
密算法寿命的终结。
 对于目前网络上通行的标准加密算法来说，从理论和实践中还没出现对应的密码还原过程，因此密码
还原技术的使用并不多。
但对于没有公开加密算法的操作系统来说，由于算法的强度不够，在过程被了解后，黑客就会根据分
析中获得的算法漏洞完成密码还原的算法。
现在，对于Windows操作系统来说，用户认证的加密算法就已经被分析攻破，用户只要使用密码破解
程序就可以完成对系统上所有密码的破解，获取系统上所有用户的访问权限。
 2.密码猜测技术 密码还原技术需要目标系统使用强度不高的、有一定安全漏洞的加密算法，而对于一
般的成熟加密算法，密码攻击主要使用的是密码猜测技术。
密码猜测技术的原理主要是利用穷举的方法猜测可能的明文密码，将猜测的明文经过加密后与实际的
密文进行比较，如果所猜测的密文与实际的密文相符，则表明密码攻击成功，攻击者可以利用这个密
码获得相应用户的权限。
往往这样猜测出来的密码与实际的密码相一致。
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