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前言

　　当前在市场上有很多关于云计算的书籍。
本书不是面向寻找最新“极客技术秘诀”的“超级极客”。
事实上，它试图以一种任何人都可以理解的方式介绍云计算。
我们确实介绍了技术资料，但是我们的方式是使管理人员和技术人员理解云计算到底是什么，以及它
不是什么。
我们试图澄清有关目前专业术语（如Paas，saas）的困惑，让读者了解这项技术如何以及为什么发展成
为我们现在所知道和使用的“云”。
　　在引言中，我们解释了什么是云计算、它的特点以及未来将面临的挑战。
公司在转向云时所面·临最大的挑战是安全的数据存储、高速访问互联网和标准化。
在数据中心存储大量数据，同时保护用户的隐私、安全、身份以及他们对应用的特定喜好，这使人们
对数据保护有许多担心。
这些担忧进一步引出应当为面向云的环境实现法律框架的有关问题。
　　在第1章中，我们讨论了云计算的演变，包括硬件、软件和服务器虚拟化。
为了讨论云概念所涉及的一些问题，重要的是要将计算技术的发展放在一个历史环境中。
了解云的演变发展以及在此过程中遇到的问题，可以提供一些关键的参考点，帮助我们了解那些负责
互联网和万维网发展的人所要克服的挑战。
这些挑战主要分成三大类：硬件、软件和虚拟化。
我们将讨论计算机用来进行通信的规则是如何出现的，以及网络和通信协议的发展如何帮助推动技术
在过去二十多年所取得的发展。
这反过来又带动了协议的更多变化，并迫使创造新技术以减少问题，改善在互联网上通信使用的方法
。
网络浏览器的兴起导致互联网使用的大幅增长，以及远离传统的数据中心走向云计算。
　　在第2章中，我们将讨论云提供的基于web的服务，包括通信即服务（caaS）、基础设施即服务
（Iaas）、监测即服务（MaaS）、平台即服务（PanS）和软件即服务（saaS）。
随着技术从传统的现场模式迁移到新的云模式，提供的服务几乎每天都在演变。
我们提供现今技术的一些基本状况，使你对它在不太遥远的将来可能会是什么样有所认识。
　　在第3章中，我们讨论需要服务提供商提供什么才能使第2章中介绍的服务可用。
我们将描述面向服务的架构（SOA）应用于数据中心设计的基本方法、企业如何能够建立高度自动化
的私人云网络（可从单点管理），以及服务器和存储虚拟化如何跨分布式计算资源使用。
我们将讨论如何建立一个云网络、从管理服务提供商模式到云计算和saaS以及从单一用途的架构到多
用途架构的演变、数据中心虚拟化的概念和设计、协作的作用和重要性、SOA作为中间步骤和基于数
据中心的SOA的基本方法，最后讨论数据中心中开源软件的作用以及它如何用于云架构中。
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内容概要

　　本书准确解释了云计算的概念、应用前景及其优势和略势。
作者首先从历史的角度讨论了计算的发展，重点介绍了导致云计算发展的先进技术；随后纵览了使得
云计算模式可行的一些关键元素，并围绕云计算的使用和实现问题介绍了不同的标准，描述了由云计
算服务提供商维护的基础设施管理；最后介绍了重要的法律和哲学问题以及成功的云计算供应商。
　　本书特点：　　· 讨论了虚拟化等新技术如何在云计算的发展中发挥重大作用。
　　· 描述了不同类型的云服务。
　　· 说明了如何建立一个云网络。
　　· 介绍了用于应用开发、消息传递和安全的常用标准。
　　· 讨论了有关保护用户数据、减轻公司责任等方面的法律和哲学问题。
　　· 仔细审查了几个成功的云计算供应商，以帮助人们构建云计算。
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章节摘录

　　6.3.4 风险评估　　安全风险评估，对于帮助信息安全组织在平衡业务设施和资产保护的双重优先
级时做出明智的决定是至关重要的。
由于没有注意完成正式的风险评估，可能有助于在信息安全审计结果的增加会危及认证目标，并可能
导致低效和无效的安全控制的选择，可能不足以降低信息安全风险到可接受的水平。
二个正式的信息安全风险管理过程，应该定期或按照需要积极评估信息安全风险，并进行规划和管理
。
更详细和技术性的（采用威胁模型的形式）安全风险评估也应该被用于应用和基础设施。
这样做可以帮助产品管理和工程团体更积极主动地设计和测试应用程序和系统的安全，并与内部安全
团队更加密切地合作。
威胁建模需要IT和业务流程的知识，以及被审查的应用程序或系统是如何工作的技术知识。
　　6.3.5 安全组合管理　　由于云计算的快节奏和协作性质，安全的组合管理是确保信息安全计划和
组织高效和有效运作的基本组成部分。
缺乏组合和项目管理原则可能会导致项目没有完成或没有实现其预期的回报；不可持续的和不现实的
工作量和期望，因为项目不按战略、目标和资源能力排定优先级；以及因为缺乏支持维护和维持组织
规划而导致系统或过程退化。
对于安全团队承担的每一个新项目，团队应该确保项目计划和具有适当的培训和经验的项目经理到位
，使得项目可以被完成。
组合和项目管理功能可以通过支持项目复杂性的开发方法学、工具和流程提高，包括传统的商业实践
和云计算实践。
　　6.3.6 安全意识　　人仍将是安全的最薄弱的环节。
知识和文化是为数不多的管理与人相关风险的有效工具。
不提供适当的知识和培训给需要的人，可能使公司暴露给各种安全风险，其中人而不是系统或应用程
序漏洞是威胁和切入点。
社会工程攻击、对潜在的安全事件的弱的报告和较慢的反应，以及无意中泄露客户资料，都是可能的
风险，会由缺乏有效的安全意识计划触发。
对安全意识的一刀切方法不一定是saas组织的正确做法；更重要的是有一个信息安全意识和培训计划
，根据个人在组织中的角色，调整信息和培训。
例如，安全意识可以以安全代码和测试的培训形式，提供给开发工程师，而给客户服务代表提供数据
隐私和安全认证意识培训。
理想情况下，通用方法和个人角色方法都应该使用。
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