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前言

计算机网络技术的迅猛发展以及网络系统应用的日益普及和深入，给人们的生产方式、生活方式和思
维方式带来了重大的变化，极大地推动了人类社会的发展和人类文明的进步，把人类带入了信息化时
代。
通过计算机网络，人们可以非常方便地存储、交换以及搜索信息，人们在工作、生活以及娱乐中都享
受到了极大的便利。
与此同时，也受到计算机网络本身所暴露出的各种安全问题的困扰。
这些安全问题给人类社会所依赖的“网络社会”蒙上了阴影，它不仅影响到信息社会的个人生活，而
且也影响到电子政务、电子商务、金融、证券等政治和经济活动。
计算机网络安全问题已成为一个世界性的现实问题。
可以说没有网络安全，就没有完全意义上的国家安全，也没有真正的政治安全、军事安全和经济安全
。
因此，加速计算机网络安全的研究和发展，增强计算机网络的安全保障能力，提高全民的网络安全意
识，培养网络安全高技能专门人才已成为我国网络化和信息化发展的当务之急。
编者根据多年从事计算机网络安全教学研究和网络管理一线实践，结合高职计算机网络技术类课程改
革，编写了本书。
通过对网络安全体系结构与功能阐述，在网络安全体系的终端安全、服务器安全、节点安全等学习情
境，设计与网络体系安全构建相关的项目案例、学习材料和教学建议等，让读者在网络系统的安全设
计、管理及维护方面有所启发。
本课程建议授课68学时，其中实践45学时，先导课程为计算机网络基础或TCP／IP技术。
编者在本书的编写过程中力求体现教材在教学内容方面的先进性，在教学方法与手段方面的多样性，
在能力鉴定测试方面的科学性特点。
使读者通过对本书各能力单元的实训和相关学习材料的学习，系统地掌握计算机网络安全的基础知识
并具有解决实际问题的能力。
在本书的编写过程中参阅了国内外大量的网络安全技术相关文献和资料，并结合以锐捷网络为平台的
网络系统安全，设计了课程标准和5个能力单元。
其中课程标准由姜继勤编写，姜继勤、辜川毅、张文科、赵善勇等老师参与各能力单元、相关学习资
源的编写及调试工作。
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内容概要

本书从实用的角度出发，运用中澳职教项目成果，按照学习领域课程开发方法和项目课程教材开发模
式，以福建星网锐捷网络有限公司产品及工作环境为网络安全技术职场环境支撑，以项目为导向、以
任务为驱动，整体介绍了计算机网络系统安全的基本原理和基本安全技术，使学习者胜任计算机网络
系统的安全设计、管理及维护工作。
    本书可作为高等职业院校计算机网络技术、计算机应用技术、计算机信息管理、网络系统管理、软
件技术等相关专业的教材或自学使用，也可作为各类网络工程技术人员、网络管理员和信息安全管理
人员的技术参考书。
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章节摘录

插图：能力单元1 叙述网络安全体系单元教学目的通过深入分析网络体系结构，让学习者了解计算机
网络系统所面临的安全问题，理解计算机网络安全体系结构及网络安全功能的基本内容，并了解网络
安全的现状和发展。
1.1 熟知网络体系结构随着计算机技术的飞速发展和社会信息化进程的加快，人们的生活、工作、学习
、娱乐和交往都已离不开计算机网络。
利用计算机网络，人们可以非常方便地存储、交换和搜索信息。
尽管计算机网络为人们提供了极大方便，但是受技术和各种社会因素的影响，计算机网络一直存在着
很多安全缺陷，并经常遭到恶意攻击和非法入侵。
这给计算机网络安全造成了极大的威胁。
目前，计算机网络安全问题已经成为一个世界性的问题，可以说，没有网络安全，就没有真正意义上
的国家安全，也没有真正的政治安全、军事安全和经济安全。
因此，加速计算机网络安全的研究和发展，增强计算机网络安全保障能力，提高全民的网络安全意识
，已经成为我国网络化和信息化发展的当务之急。
为了更好地学习网络安全知识，灵活运用网络安全技术，掌握计算机网络基础知识并熟知网络体系结
构是非常必要的。
1.1.1 0S1／RM和Internet体系结构1.计算机网络定义计算机网络是指将地域上分散布置的具有独立功能
的多个计算机系统，用通信设备和线路连接起来，并配以功能完善的网络软件，按照特定的通信协议
进行信息交流，实现资源共享的系统。
这一定义说明计算机网络具有以下3个特点。
1）网络实体。
至少有两台或者两台以上的具有共享需求且功能独立的计算机系统相互连接起来，才能构成网络。
2）通信媒介。
计算机互联，互相通信、交换信息，必须有一种通道。
这条通道的连接是由物理介质和通信设备实现的。
它们可以是铜线、光缆等“有线”传输介质，也可以是微波、红外线或卫星等“无线”传输介质。
3）通信协议。
计算机系统之间交换信息，必须有某种约定和规则，使得通信双方能进行信息的交换和解释。
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编辑推荐

《计算机网络系统安全》：设计理念先进：从网络安全体系的终端安全、服务器安全、节点安全设计
学习情境，突出职业能力培养，体现高等职业教育课程建设的发展方向。
能力体系完整：围绕网络系统安全管理人员能力标准，整合项目任务内容，构建理论与实践一体化教
材结构；从项目过程性知识人手，帮助学习者解决项目经验、策略问题。
学习资源丰富：课程标准、学习材料、网络资源、教学建议等资源齐备，形成活页式教学（学习）材
料。
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