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内容概要

　　《高可用性自动化网络》共11章，内容包括高可用性自动化网络的定义，网络介质冗余协议，分
布式网络冗余协议，并行网络冗余协议，实时以太网拓扑发现与故障诊断，功能安全通信技术，信息
安全技术和安全测试技术等。
每章均介绍了原理、设计、方法、系统和测试，系统性和实用性强。
　　《高可用性自动化网络》适合计算机专业的高年级本科生、硕士研究生和教师阅读，也可供公司
、企业技术人员和自动化网络技术领域中的研究人员参考。

Page 2



第一图书网, tushu007.com
<<高可用性自动化网络>>

书籍目录

刖吾第1章 高可用性自动化网络概述1.1 工业自动化网络发展现状1.1.1 EPA标准的现状与技术特点1.1.2 
基金会现场总线简介1.1.3 PROFIBUS简介1.2 工业自动化网络面临的问题1.3 高可用性自动化网络的基本
概念1.3.1 可靠性、可用性的相关定义1.3.2 性能指标及功能描述1.3.3 高可用性自动化网络系统结构图1.4
高可用性自动化网络冗余技术概述1.5 高可用性自动化网络功能安全通信技术概述1.5.1 功能安全通信
的定义1.5.2 功能安全通信和高可用性1.5.3 黑色通道的概念1.5.4 通信故障和安全通信技术的关系1.5.5 功
能安全通信过程1.6 高可用性自动化网络信息安全技术1.6.1 高可用性自动化网络安全威胁1.6.2 高可用
性自动化网络信息安全技术1.6.3 高可用性自动化网络安全分析1.6.4 信息安全技术和安全测试的关系1.7
本章小结参考文献第2章 高可用性EPA交换机设计2.1 高可用性EPA交换机的功能需求2.2 EPA交换机硬
件结构设计2.3 EPA交换机硬件各模块电路设计2.3.1 微处理器电路设计2.3.2 存储器电路设计2.3.3 JTAG
接口电路设计2.3.4 系统时钟电路和复位电路设计2.3.5 MAC交换控制器电路设计2.3.6 EEPROM电路设
计2.3.7 PHY物理层收发器电路设计2.3.8 电源电路设计2.4 EPA交换机底层驱动模块的设计与开发2.4.1
BSP模块的开发与实现2.4.2 SSP模块的开发2.4.3 定时器驱动模块的开发2.5 高可用性EPA交换机测试2.5.1
温湿度测试2.5.2 硬件电磁兼容抗扰度性能测试2.6 本章小结参考文献第3章 MRP协议的研究与开发3.1 
概述3.2 MRP协议架构3.2.1 网络拓扑结构图3.2.2 协议栈结构3.2.3 EPA-MRP工作流程3.2.4 EPA-MRP协议
系统设计3.2.5 EPA-MRP环端口3.2.6 介质冗余管理器3.2.7 介质冗余客户端3.3 EPA-MRP协议状态机3.3.1
MRM协议状态机3.3.2 MRC协议状态机3.3.3 MRM服务流程3.3.4 MRC服务流程3.4 EPA-MRP协议实体的
实现3.4.1 EPA-MRP任务初始化3.4.2 EPA-MRP环路端口状态处理功能3.4.3 EPA-MRP故障检测和处理功
能⋯⋯第4章 DRP冗余协议的设计与开发第5章 PRP协议的研究第6章 STP协议的开发与应用第7章 高可
用性自动化网络拓扑发现与故障诊断第8章 高可用性自动化网络功能安全通信技术第9章 高可用性自动
化网络信息安全技术第10章 高可用性自动化网络安全测试技术第11章 高可用性自动化网络的应用

Page 3



第一图书网, tushu007.com
<<高可用性自动化网络>>

章节摘录

版权页：插图：功能安全是使用各类技术手段达到相对安全的系统方法，它的魅力源于几个方面。
首先，它推动了各类新技术应用于安全领域，解决了新技术应用的所谓“证明”问题。
其次，它是全方位全生命周期的解决问题，融技术和管理于一体。
最主要的是，它量化地或接近量化地告诉你达到安全的程度，并能够比较科学地分配各方面在安全中
的责任；一旦发生问题，能够找到问题发生的真实原因并解决问题。
功能安全通信针对的领域是保证通信的正常进行和信息正常可靠的传输。
通常情况下，由设备构成的系统存在一定的安全风险，这种风险来自于设备本身及通信故障，而通过
采用带有功能安全通信技术的电气／电子／可编程电子系统，可以获得适当的风险降低，正是这种风
险降低，使系统能满足必要的安全完整性水平。
1.5.2 功能安全通信和高可用性按照IEC61508标准的相关要求，针对工业通信网络中可能会出现的数据
通信故障和风险，在EPA通信协议的基础上进行了扩展，采用了切实有效的功能安全措施和技术，以
降低数据通信故障率，保证设备之间数据通信的安全，从而保证工业自动化网络的高可用性。
功能安全通信按照IEC61508SIL3的要求，使用一系列的安全措施将随机错误或故障发生的概率降低在
一定的范围内，并且能够诊断和处理其他的通信错误或故障，实现网络通信和服务的持续可用。
功能安全通信技术可以在发现通信故障后，通知用户采取紧急措施，降低通信故障带来的损失，保证
工业自动化网络的高可用性。
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编辑推荐

《高可用性自动化网络》由科学出版社出版。
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