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内容概要

　　《网络系统集成与工成设计(第3版)》系统介绍了网络系统集成工程中常用的网络技术，重点介绍
了网络系统集成项目中的综合布线设计、网络通信系统设计、安全系统设计、网络存储系统设计以及
网络系统集成工程的投标、工程测试与鉴定验收等内容。
本书以完整案例的形式，介绍了小型办公网、校园网、企业园区网、智能大厦和大型数据中心等最具
代表性的系统集成工程设计，理论联系实践，有助于加深读者对所学知识和技术的理解。

　　《网络系统集成与工成设计(第3版)》既可作为计算机科学与技术专业、网络工程设计与规划专业
以及相关培训学校的教材，又可作为网络系统集成工程师的工具书和网络爱好者的参考书。

　　《网络系统集成与工成设计(第3版)》为第3版，密切结合当前的网络技术发展潮流，在原有第1版
和第2版的基础上做了大量的补充和更新。
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先后规划和筹建了多个大中型网络，主持实施多个系统集成工程和综合布线工程，多次参与大中型网
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章节摘录

版权页：插图：因此，必须对无线局域网的数据传输进行加密。
时下最流行的“蹭网”接入，受害者往往都是那些没有采取任何安全防护措施的用户，在企业网络中
这一点尤为重要。
IEEE802.11的安全性选项包括以WEP算法为基础的身份验证服务和加密服务。
wEP是一套安全服务，用来防止IEEE802.11网络受到未授权用户的访问，例如偷听（捕获无线局域网通
信）等。
利用自动无线局域网配置，可以指定进入网络时用于身份验证的网络密钥，也可以指定使用哪个网络
密码来对通过该网络传输的数据进行加密。
启用数据加密时，将生成秘密的共享加密密钥，并由源计算机和目标计算机用来改变帧位，从而避免
泄漏给偷听者。
IEEE802.1 1支持两个子类型的网络身份验证服务，即开放式系统和共享密钥。
在开放式身份验证下，任何无线站都可请求身份验证。
需要通过一个身份验证的无线站将包含发送站的身份验证管理帧发送出去，接收站然后将表明其是否
识别发送站身份的帧发送回去。
在共享密钥身份验证下，每个无线站都被假定为具有安全频道的秘密共享密钥，该安全频道独立
于IEEE802.11无线局域网通信频道。
要使用“共享密钥”身份验证，必须具有一个网络密钥。
启用wEP时，用户可以指定用于加密的网络密钥，可自动提供网络密钥（例如，可能会提供在无线局
域网适配器上），也可以通过输入来亲自指定密钥。
如果用户亲自指定密钥，还可以指定密钥长度（64位、128位或256位等）、密钥格式（ASCII字符或十
六进制数字）和密钥索引（存储特定密钥的位置）。
密钥长度越长，密钥越安全。
密钥长度每增加一位，可能的密钥数量就会增加一倍。
在IEEE802.11标准下，可用多达4个密钥（密钥索引值为0、1、2和3）配置无线站。
当访问点或无线站利用存储在特定密钥索引中的密钥传送加密邮件时，传送的邮件会指明用来对邮件
正文加密的密钥索引。
然后接收访问点或无线站可以检索存储在密钥索引处的密码，并使用它来对加密邮件的正文进行解码
。
（2）配置SSID标识SSID（ServiceSetIdentitier，服务集标识）是一个无线局域网的重要标志，用于区分
同一区域内不同的无线局域网。
用户可以通过不同.的SSID加入相应的无线局域网。
默认状况下，无线AP生产商会利用SSID来检验企图登录无线局域网节点的连接请求，一旦检验通过，
即可顺利连接到无线局域网。
由于同一厂商的产品都使用相同的SSID名称，从而给恶意攻击者提供了入侵的条件。
一旦他们使用通用的初始化字符串来连接无线局域网，就很容易建成一条非授权链接，从而给无线局
域网的安全带来威胁。
因此，必须修改默认的SSID，提高设备安全性。
如今，几乎所有的无线局域网设备都可以禁止广播SSID，用户可以通过启用此功能，使那些通过扫描
无线信号的方式接入网络的用户无法加入无线局域网，从而拒绝陌生用户的接入。
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编辑推荐

《网络系统集成与工程设计(第3版)》重点内容：网络基础：网络系统集成基础、计算机网络基础、局
域网标准与技术、OSI模型与TDP／IP协议。
系统集成：网络传输介质、网络综合布线系统工程设计、网络通信设备、网络通信系统设计、网络安
全设计、网络资源系统设计。
综合案例：网络系统集成工程项目管理、网络综合布线系统设计实例、网络系统集成工程设计实例、
网络系统集成工程项目投标书编写及范例。
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