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内容概要

　　本书讨论可信计算的相关原理及应用，介绍国际可信计算组织(TCG)和中国可信计算联盟的可信
计算相关知识，以及理论基础、技术规范、技术原理、编程和实践应用相结合的内容，同时引入最新
的研究成果等。

全书总体上分为三大部分：“背景知识”部分阐述可信计算相关的概念、密码学基础知识、可信计算
组织(TCG)的核心规范，以及中国可信计算联盟的相关规范；“可信计算架构及功能”部分是本书的
核心内容，介绍可信计算模块(TPM)的核心功能、动态可信度量根、可信启动、TCG的软件栈(TSS)及
其接口函数、TSS的编程实例、国内可信密码模块(TCM)核心功能及其服务模块功能；“可信计算平
台”部分介绍可信计算机技术及可信计算平台等。

　　本书可作为高等院校工科信息安全类专业的专业基础课教材，也可作为从事可信计算技术的科技
人员的参考书。
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章节摘录

版权页：插图：我国在可信计算技术研究方面起步较早。
在安全芯片、可信安全主机、安全操作系统和可信计算平台应用等方面都先后开展了大量的研究工作
，并取得了可喜的成果。
早在20世纪90年代，国内有公司就开发了个人计算机安全防范系统，实现了可信防范，其结构和功能
与TCG提出的可信计算平台类同。
从2000年开始，国内的可信安全计算机的研发工作已经启动；2004年，具有自主知识产权的可信计算
机产品开始面市。
在国家密码管理局和国内IT企业的推动下，2002年，中国信息产业商会信息安全产业分会成立，该分
会提出了可信网络世界体系结构框架（Trusted Cybet Architecture Framewor。
kFCAF）。
TCAF计划针对中国信息化的体系结构设计核心可信平台，并对体系结构与标准化方法的概念、模型
、方法、定义：引用和分级进行描述与说明。
2005年1月，我国成立国家安全标准委员会WGl可信计算工作小组专门规划可信计算的相关标准。
通过参照国外FCG规范，国家密码管理局联合国内一些研究单位及IT企业联合推出了可信密码模块标
准，并于2006年颁布了《可信计算平台密码技术方案》和《可信计算密码支撑平台功能与接口规范》
。
2007年，由沈昌祥院士发起、10余家单位共同参与，研究制定“可信计算平台密码规范”、“可信计
算基础支撑软件”、“可信平台主机规范”和“可信网络连接规范”等草案，形成了可信计算标准系
列的主体框架，解决了芯片、软件栈、主机平台和网络连接基本结构等主要问题。
T（2M和可信计算产品均基于国家密码算法，国家信息安全的自主事业也正是通过对该核心部件及其
密码算法的自主控制与执行来实现的。
作为构建中国信息安全的信任根，如同DNA一样，TCM奠定了可信计算技术的安全根基。
带有硬件FCM的可信计算产品在计算机体系结构上取得了突破，可以有效防止病毒恶意代码的攻击，
保证用户的机密信息不被窃取，保障数据和系统不被非法破坏，从而构建安全可信赖的计算环境。
有了标准的引导，芯片厂商和整机厂商就可以按照相应的密码规范、芯片规范和软件接口，搞好产品
规划，研究设计方案，开发出相应的产品。
2008年4月底，中国可信计算联盟（CTCU）在国家信息中心成立，现已有20家正式成员，包含计算机
厂商、信息安全厂商和一些应用厂商，也包括国家的科研院所。
CTCU的成立标志着中国在可信计算和信息安全领域进行了一次成功的尝试，标志着可信计算由理论
逐步转化为产业，转入到实质性的实现阶段，并逐步开始应用到政府和军事等领域。
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编辑推荐

《可信计算技术原理与应用》结合国内和国外两大可信汁算标准和技术，反映本领域最新成果，内容
包括技术规范、技术原理、编程、技术应用等多个方面，着眼于整个技术体系，洋细阐述最核心功能
，可赠送电子课件给任课教师。
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