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前言

第六届中国信息和通信安全学术会议（CCICS’2009）由东南大学、南京大学、南京邮电大学、解放
军理工大学、江苏省网络与信息安全重点实验室共同主办，本次会议共收到论文投稿200篇，每篇论文
经过初审、修改和终审三个环节，共录用论文150篇。
本论文集内容涉及密码技术、网络（包括互联网、通信网、无线网络等）安全技术、内容安全技术、
系统安全及软件安全技术、电磁辐射与涉密信息检查保护技术、电子对抗技术、安全应用技术等方面
的研究课题。
这些论文集中反映了我国当前在信息和通信安全理论与应用方面的研究动态与创新成果，对从事信息
和通信安全方面的研究具有重要的参考作用。
我们衷心感谢所有支持本次会议的论文作者，感谢曾庆凯、吴蒙、齐望东、罗军舟等程序委员会委员
及论文评审专家为评审论文付出的艰辛劳动，感谢东南大学信息科学与工程学院的大力支持，感谢罗
德与施瓦茨、思博伦、安捷伦、TILERA等公司的友情赞助，感谢东南大学信息安全研究中心的老师们
和同学们为组织本次会议及处理会议事务所付出的努力.感谢本次会议主席冯登国教授以
及IEEENanjingSection主席何振亚先生对本次会议各项工作的指导，感谢本次会议的共同主办单位东南
大学、南京大学、南京邮电大学、解放军理工大学、江苏省网络与信息安全重点实验室为筹办本次会
议所做的很多工作。
感谢江苏省电子学会的大力支持。
正是由于各方面的努力，才使得本次会议可以顺利进行。
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内容概要

本书为第六届中国信息和通信安全学术会议论文集，收录论文150篇，涉及信息和通信安全技术的各个
领域，内容包括：密码技术、网络(包括互联网、通信网、无线网络等)安全技术、内容安全技术、系
统安全及软件安全技术、电磁辐射与涉密信息检查保护技术、电子对抗技术以及信息安全应用技术等
。
    本书可供从事网络、通信与信息安全方面研究的科技人员和高等院校相关专业的师生参考。
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辨识方法　基于非负矩阵分解的数字图像水印算法　移动互联网审计过滤机制分析与测试　一种面向
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常检测方法　OFDM-based Secure Data Communications over GSM Voice Channel　基于边缘CFA内插特
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章节摘录

插图：一、引目Ad Hoc网络由于不需要固定的基础设施，可以快速架设、布置，因此在一些特殊的应
用环境中发挥至关重要的作用.路由协议作为Ad Hoc的重要核心问题，其安全性在整个网络的安全中更
是有着极其重要的地位。
现有的Ad Hoc网络的路由协议大都建立在节点之间相互协同的假设之上，节点之间具有完全的信任关
系，自愿为其他节点转发分组，然而现实情况并非如此，一方面，一些节点为了节约自身有限的资源
，表现出一定的自私行为，另一方面，一些恶意节点为了破坏网络的正常运行，通过发布错误的路由
更新和路由信息来实现其恶意攻击的目的。
因此，安全路由协议必须能有效应对这两种不合作节点，对保证节点的协同性有更多考虑。
本文第二节对Ad Hoc网络现有的一些经典安全路由协议进行了分析，总结出各种方案的优点和缺陷；
第三节提出了一种基于声誉机制的协同安全路由协议CE-AODV，并对该协议进行一定的性能评价；
最后对全文进行总结，提出进一步的研究方向和工作展望。
二、Ad Hoc网络传统安全路由算法的比较及存在的问题表工对现有传统安全路由协议从安全技术、基
本路由协议、优缺点等几个方面进行了比较，发现它们共同存在以下几个方面的问题：1）传统安全
路由算法计算量和处理强度太大，消耗能量过多，不符合Ad Hoc网络资源和处理能力有限的特点.2）
传统安全路由协议缺乏对节点协同激励和惩罚机制的考虑，对不安全因素缺乏强有力的全面的抵制，
对节点不良行为的应对措施还不够。
3）传统安全路由协议无法鉴定源节点的IP地址，恶意节点可通过更改其MAC地址或IP地址轻松达到
恶意攻击的目的。
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编辑推荐

《信息和通信安全:CCICS'2009第六届中国信息和通信安全学术会议论文集》是胡爱群编写的，由科学
出版社出版的。
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