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内容概要

随着计算机和信息技术的迅速发展，信息安全日益引起人们的重视，而数据库安全是保证信息安全的
重要环节。
　　本书旨在创建实践程序来保证Oracle数据库安全，深入讨论了文件系统、TNS侦听、管理
员PUBLIC权限、口令控制，详细介绍了如何管理默认账户、监测数据库运行、制定安全计划等内容。
适合与数据库安全、审计、信息安全专业或领域的相关人员阅读。
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作者简介

Josh Shaul，1997年进入safeNet公司，开始安全领域的工作，参与本行业第一块完整的IPsec加速器芯片
的研发工作。
在担任SafeNet开发人员的5年里，Josh为广泛范围的应用程序进行设计、开发和增强SafeNet的嵌入式安
全解决方案。
在最近的4年里，Josh主要关注于安装工程，帮助公司在各种网络设施、芯片系统（SoCs）和处理平台
上部署安全软件及硬件。
他是安全协议和标准、可信性计算及应用程序等级安全方面的专家。
最近，Josh专注于数据库安全，帮助大企业研发恰当的深人防范的策略来保证敏感数据源头的安全。
Josh目前在Application Sectlrity公司负责Worldwide Sys—tems Engirleering项目。
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章节摘录

第1章 Oracle安全概述引言一位就职于世界上最大的银行之一的数据库高级管理人员告诉我，保
证Oracle安全的最好方式是“把网线拔掉”⋯⋯可能他是对的。
事实上，几乎对所有的网络应用程序来说，这个结论是成立的。
不幸的是，对多数人而言，关闭数据库是不可行的；我们必须寻找另外的方法来确保系统的安全。
新的技术和服务为商业带来收入，尤其是那些为客户提供定制信息的系统。
这些系统需要频繁地进行存储、处理及对个人数据提供访问。
存储商业机密或财务信息的系统也是一样。
很多存储的数据是非常敏感的，虽然如此，这些数据都必须快速且容易地被访问。
这些构成了对数据安全的重大挑战，也是我们将在本书中自始至终详细讨论的内容。
本书的目的是帮助读者建立针对Oracle数据库系统的实用安全方案。
我们将创建一种方法来度量和评价数据库安全性能，并且提供工具为每个Oracle数据库创建一张安全
性能计分卡。
本书并非一本数据库管理员（DBA）手册一差别很大。
我们写作的目的是针对整个数据库安全团体，不但包括DBA，还包括信息技术（InformationTechnology
，IT）安全人员、审计人员，甚至信息安全官（ChiefInformationSecurityOfficer，CISO）。
目前，Oracle是世界上应用最广泛的数据库管理系统。
它几乎是现存的各个主要行业关键系统的核心部件。
在金融、医疗、电信、制造、政府，甚至军队里，数据库和数据库中的数据就意味着业务的全部。
在过去的几年里，数据库已经成为计算机频繁攻击的对象。
最初，攻击的主要意图是造成业务的崩溃和在黑客社区中获得臭名昭著的效果；伴随着数据库攻击行
为的不断增长，这种情况已发生了显著的改变，攻击者更关注于从数据库系统中提取敏感的和有价值
的信息，以此谋取金钱利益。
如窃取个人信息进行身份欺骗、窃取信用卡口令来随意消费、窃取商业机密以期获得其竞争者的回报
，这些都是隐藏在数据库攻击后面的驱动力。
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编辑推荐

《Oracle安全实践:来自第三方的关系型数据库安全指南》为21世纪信息安全大系丛书之一，由科学出
版社出版。

Page 6



第一图书网, tushu007.com
<<Oracle安全实践>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 7


