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前言

随着Intemet技术在商务领域应用的不断发展和普及，网络和信息安全的重要性日益突出。
根据国家计算机刚络应急技术处理协调中心（CNCERT／CC）的资料显示，2004年9～12月CNCERT
／CC收到的网络安全事件报告数量分别为11535、14655、12532和9014件，而这只是报告的数量，还没
有包括更多的未报告的数量。
在国内外电子商务应用与发展过程中，信息安全事例也不断出现，因此，电子商务的应用者也越来越
重视其应用的安全问题。
各国政府和国内外相关机构与企业也在信息安全领域投入了巨资，用于研究和开发电子商务安全技术
和解决方案。
一些防病毒软件开发商现在基本上是每天提供多次升级服务，以应对不断出现的新病毒。
：Microsoft公司的Windows操作系统等软件也是在不断地提供安全补丁。
我国还专门建立了多个信息安全研究和产业基地，许多大学和科研机构都设立了信息安全研究部门。
面对这种情况，各高校的相关专业也开设了信息安全的专门课程，譬如，各高校的电子商务专业都将
电子商务安全纳入了本专业的主修课程，本书也是作者在电子商务专业讲授电子商务安全与认证课程
的基础上编写而成的。
本书共分10章，主要内容如下：第l章，讲述了电子商务安全的基础知识，包括电子商务概述和电子商
务安全体系的内容。
第2章，讲述了信息加密技术及其应用，包括密码学的基本知识、对称与非对称密钥密码算法、单向
加密算法和混和型加密体制等内容。
第3章，讲述了数字签名技术及其应用，包括数字签名的基本原理、数字签名算法和数字签名的应用
等内容。
第4章，讲述了数字证书与公钥基础设施的相关知识，包括公钥基础设施的概念、公钥基础设施中的
数字证书、公钥基础设施中密钥和证书的管理、公钥基础设施的相关标准等方面的内容。
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内容概要

　　《高等职业教育“十一五”规划教材·高职高专市场营销类教材系列：网络安全与电子商务》为
高职高专市场营销类教材系列之一，也是CEAC信息化培训认证指定教材。
全书共分10章，主要包括电子商务安全的基础知识、信息加密技术与应用、数字签名技术与应用、数
字证书与公钥基础设施、身份认证与访问控制、TCP/IP与WWW安全、防火墙技术、计算机病毒及其
防治技术、网络攻击与防御、电子商务应用安全解决方案等内容。
《网络安全与电子商务》适合作为高职高专院校电子商务相关专业的教材，也可作为相关的培训教材
。
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章节摘录

插图：2）每个主体通过访问许可获得对指定客体一定的访问模式的权限。
3）访问许可与访问模式描述了主体对客体所具有的控制权与访问权。
4）每个主体对不同的客体拥有的访问权限可以构成一个访问控制列表。
5）每次访问发生时都会基于访问控制列表检查用户标志以实现对其访问权限的控制。
（3）自主访问控制的缺点信息在移动过程中其访问权限关系会被改变。
如用户A可将其对目标O的访问权限传递给用户B，从而使不具备对O访问权限的B也可访问O。
由于自主访问控制允许客体的属主用户可以自主更改文件的存取控制表，造成操作系统无法判断某个
操作是否合法。
从而为“特洛伊木马”及类似病毒通过共享客体从一个进程传到另一个进程提供了可能。
（4）自主访问控制的访问许可类型1）等级型（hierarchical）自主访问控制。
等级型的访问许可（accesspemlission）是将对客体存取控制表的修改能力划分成若干等级，控制关系
构成一个树型结构（见图5．8）。
系统管理员的等级为等级树的根，根一级具有修改所有客体存取控制表的能力，并且具有向任意一个
主体分配这种修改权的能力。
在树中的最低级的主体不再具有访问许可，也就是说他们对相应的客体的存取控制表不具有修改权。
有访问许可的主体（即有能力修改客体的存取控制表），可以对自己授予任何访问模式的访问权。
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编辑推荐

《网络安全与电子商务》由科学出版社出版。
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